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Goteborgs universitets informationssakerhetspolicy anger universitetets
overgripande mal, principer, ansvar och roller gallande arbetet med
informationssakerhet. Informationssékerhet handlar om att skydda information i
alla dess former. Malet ar att sakerstalla verksamhetens behov av tillganglighet
och riktighet, samt skydd mot obehdrig atkomst, det vill sdga behov av
konfidentialitet. Arbetet med informationssékerhet ska bedrivas systematiskt och
riskbaserat med stéd av standarden SS-ISO/IEC 27001 och 27002. Policyn
omfattar universitetets hela verksamhet, information, informationssystem och
natverk, alla anstallda och studenter, samt leverantérer och externa parter
beroende pa avtalsforhallanden.



Inledning

Information och tillhérande informationsteknik &ar en ytterst viktig strategisk resurs fér verksamheten vid
Goteborgs universitet. FOr att universitetet effektivt och med hdg kvalitet ska kunna utfora sina uppgifter
inom utbildning, forskning, verksamhetsstod och samverkan med det omgivande samhéllet ska darfor ett
aktivt arbete med informationssakerhet bedrivas inom alla omraden. Detta bidrar till att universitetet
uppfattas som en attraktiv arbetsgivare, en betrodd samarbetspartner och ett universitet for varlden.

Arbetet med informationssakerhet har som syfte att stédja verksamheten, uppfylla lag- och regleringskrav
samt avtalskrav. Brister i detta arbete kan leda till att forskningsdata eller information om enskilda forloras
eller sprids otillborligt, vilket kan skada saval individen som universitetets och forskningslandskapets
anseende. Detta kan i sin tur paverka medarbetares, studenters och samarbetspartners fortroende for
universitetet. Andra odnskade konsekvenser kan vara forlorad forskningsfinansiering, kostsamma
atgardspaket eller dryga sanktionsavgifter.

Informationssékerhet handlar om att skydda information i alla dess former, som exempelvis digitalt, i
informationssystem, i natverk, pa papper och i muntlig form. Denna policy ar en del av Géteborgs
universitets ledningssystem for informationssékerhet. | ledningssystemet finns styrdokument fér
informationssékerhet for ytterligare vagledning.

Omfattning

Informationssakerhetspolicyn omfattar alla anstallda, studenter och 6vriga personer som har tillgang till
Goteborgs universitets IT-resurser och information. Policyn omfattar hela universitetets
informationshantering och all information som universitetet ager.

Mal med informationssakerhetsarbetet

Arbetet ska inriktas pa att sakerstalla foljande dvergripande informationssakerhetsmal:
¢ konfidentialitet, genom att styra atkomst till information och informationsbehandlingsresurser baserat
pa behov,
¢ tillganglighet till information och tjanster nar de behovs
e informationens riktighet genom skydd mot oavsiktlig och avsiktlig férvanskning.

Universitetets arbete med informationssakerhet ska bedrivas pa ett systematiskt, formaliserat och
riskbaserat satt. Det ska ocksa sikra efterlevnaden av gallande lagar, forordningar och foreskrifter. Vidtagna
atgarder ska utifran verksamhet och risk vara andamalsenliga och kostnadseffektiva.
Informationssakerhetsarbetet ska bedrivas med stdd av aktuell version av den internationella och svenska
standarden for informationssakerhet, SS-ISO/IEC 27001.
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Principer for informationssakerhet
Universitetets arbete med informationssakerhet utgar fran féljande principer:

A - Informationsklassning

En universitetsgemensam modell for informationsklassning ska tillampas géllande hur informationens behov
av konfidentialitet, tillganglighet och riktighet bestams och upprétthalls. Modellen utgar fran ett riskbaserat
angreppssatt.

B — Sakerhet som en integrerad del av I6sningen

Infor nyanskaffning av system som hanterar information, som applikationer, tjanster och andra komponenter,
ska sdkerhet kravstallas. Detta enligt principen om att sékerhet ses som en integrerad del av I6sningen.
Risker och beroenden ska beaktas i hela informationsflodet. Detta géller aven vid férandringar i
verksamheten och vid férandringar av system.

C — Universitetets digitala arbetsplats, IT-tjanster och verktyg

Tekniska ldsningar, lagringslésningar och tillhérande tillampningar ar avgérande for en séker hantering av
information. Medarbetare ska darfor i forsta hand anvanda den digitala arbetsplats (dator, mobiltelefon och
tillhdrande programvara och I6sningar) som tillhandahalls av universitetets IT-enhet. Denna digitala
arbetsplats ska ha adekvata skyddsatgarder for att kunna hantera majoriteten av verksamhetens
information. Vid ytterligare behov/krav pa hantering av information, ska IT-enheten erbjuda lampliga
l6sningar med adekvat eller hojd skyddsniva. Vid avsteg ansvarar informationsagaren for att nyttjade
[6sningar lever upp till universitetets krav, i enlighet med denna policy och tillhérande regler och riktlinjer.

D — Séker autentisering
Tekniker for saker autentisering ska tillhandahallas av IT-enheten och tillampas for att vid behov sékert
avgora identitet och behorighet till informationstillgangar och minimera risker for identitetsstolder.

E — Omvarldsbevakning och incidenthantering

Omvarldsbevakning och incidenthantering ska bedrivas och &r en viktig del av universitetets proaktiva och
reaktiva sakerhetsarbete. Detta ger forutsattningar att vidta forebyggande atgarder for att motverka risken for
externa hot samt ger mojlighet att snabbt och effektivt agera p& uppkomna, odnskade handelser. Lardomar
fran intraffade incidenter &ar ocksa en viktig komponent i det standiga arbetet med att forbattra
motstandskraften. En grundlaggande forutsattning for att processen ska fungera ar att samtliga som
omfattas av denna policy har kunskap om att, var och hur incidenter ska rapporteras.

Ansvar och roller

Rektor faststaller policy for informationssékerhet samt principerna for ett ledningssystem for
informationssakerhet. Dessa bereds av informationssékerhetschef och uppdateras kontinuerligt for att
forbattra och effektivisera informationssakerhetsarbetet i férhallande till forandringar i verksamhetens
forutsattningar och behov.

Ovriga behov av metodsttd, som exempelvis checklistor och arbetsbeskrivningar tas fram och beslutas av
den ansvarig det berdr, vilket kan vara exempelvis informationssakerhetschef, informationsagare eller
systemagare. Chefer och verksamhetsansvariga har ett ansvar for att géllande policy och relaterade
regelverk for informationssakerhet ar kanda och tillampas inom det egna ansvarsomradet.

Varje anvandare har ansvar for att informationssakerhet tillampas i det egna arbetet i enlighet med géallande
policy och relaterade regelverk. Varje enskild anvandares agerande raknas, da ett enda manskligt misstag
kan astadkomma universitetsévergripande konsekvenser. Medarbetare och studenter ska vid nyttjande av
IT-tjanster, digitala verktyg och informationstillgdngar folja gallande policy och relaterade regelverk for
informationssakerhet i det egna arbetet/studierna.
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Externa verksamheter som ar anslutna till universitetets informations- och IT-resurser ska tillampa de
organisatoriska och tekniska sakerhetsatgarder som kravs for att uppfylla motsvarande krav i universitetets
policy och relaterade regelverk fér informationssakerhet.

Universitetsstyrelsen och rektor ska regelbundet informeras av informationssékerhetschef om
informationssakerhetsarbetet vid universitetet, exempelvis om i vilken utstrackning inforda sakerhetsatgarder
motsvarar verksamhetens behov, allvarliga risker som inte atgardats, och 6vriga hinder for att uppna
ledningens malsattning med och inriktning for informationssakerhetsarbetet.

All information som behandlas ska ha en informationsagare. Informationséagare ar den inom Goéteborgs
universitet som bestammer varfor (dndamalet for informationsbehandlingen) och pa vilket satt informationen
lampligen ska behandlas, handlaggas, forvaltas eller pa annat satt far hanteras vid respektive
institution/motsvarande. Informationsagaren svarar for att informationen varderas utifrdn aspekterna
konfidentialitet, riktighet och tillganglighet med syftet att bestamma skyddsbehov. Ansvaret foljer sdledes
med ansvaret for verksamheten dar informationen behandlas.

Alla informationsbehandlande system pa universitetet ska ha en systeméagare. Systemagare sakerstaller att
tillrackliga sakerhetsatgarder infors i systemet, enligt principen om séakerhet som en integrerad del av
l6sningen. Sakerhetsatgarderna ska anpassas nar organisationens behov eller forhallanden i omvariden
férandras.

Foéljande roller ar centrala for informationssékerhetsarbetet vid Goteborgs universitet:

e Sédkerhetschef ansvarar for det strategiska sakerhetsarbetet vid Goteborgs universitet som
inkluderar informationsséakerhet.

e CISO (informationssakerhetschef) ansvarar for universitets informationssakerhetsarbete med att
systematiskt utveckla, forvalta, félja upp och férbattra ledningssystemet for informationssakerhet.
Vidare ska CISO etablera en andamalsenlig organisation for verksamhetens behov av stéd med det
operativa informationsséakerhetsarbetet. CISO rapporterar till universitetets styrelse, rektor och
universitetsdirektér och har en oberoende, kravstéllande och granskande roll.

e |T-enheten ansvarar for att leda, samordna och driva arbetet inom IT- och cybersakerhet, som &r en
integrerad del av informationssékerhetsarbetet. Detta arbete syftar till att skydda information,
informationssystem och natverk, med hjalp av andamalsenliga sakerhetsatgarder. | omradet ingar
ocksa ett sarskilt ansvar att bedriva omvarldsbevakning och agera pa identifierade hot och risker.
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