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Sammanfattning

Den 6kande digitaliseringen i samhillet och utvecklingen inom Al méjliggdr kraftfull
dvervakning vi tidigare inte sett. Dessutom har bade statliga och privata aktorer face
utdkade befogenheter att anvinda dvervakning. Detta motiveras av behovet av 6kad
effektivitet och sikerhet i samhillet samtidigt som det vicker oro for att utvecklingen
hotar grundliggande demokratiska rittigheter som integritet. Mot den hir bakgrunden
undersoker detta kapitel svenska medborgares instillning till olika aktdrers anvind-
ning av overvakning samt hur de uppfattar att deras integritet paverkas. Resultatet
visar att medborgare 4dr mer positivt instillda till 6vervakning som utférs av statliga
akedrer jamfort med overvakning som utférs av privata aktorer och att medborgare
inte verkar sirskilt oroade Gver integritetsrisker i relation till brottsbekimpande
myndigheters anvindning av évervakning.

det digitala samhaillet har 6vervakning kommit att bli subtilt inbaddat i nidstan

alla omraden av véraliv. Staten kontrollerar exempelvis medborgarnas aktiviteter
med hjilp av stationdra kameror i offentliga miljder, genom polisens kroppskameror
samt med drénare. Privata aktorer samlar in data om oss genom GPS och sensorer
i mobiltelefoner och triningsklockor, och pa sociala medier som Facebook och
Instagram delar vi generost allehanda data om oss sjilva och vad vi gor (Zuboff,
2019). Overvakning skall inte f6rstds som nédgot vi endast ar utsatta for utifrdn
(av externa aktodrer) dd vi lever i en dvervakningskuleur dir vi har blivit en del
av systemet (Lyon, 2018). Utvecklingen inom digitalisering och artificiell intel-
ligens (AIl) mojliggor dvervakning i en omfattning och intensitet vi aldrig tidigare
sett (Park & Jones-Jang, 2022; Eneman m.fl., 2022) forutom i dystopisk film
och litteratur. Murray (2016) argumenterar att dagens dvervakningsteknologier
mojliggdr mycket effektivare kontroll av medborgare dn vad Orwell férutspadde
i sin dystopiska klassiker 7984 (Orwell, 2008). Den tekniska utvecklingen i kom-
bination med nya lagar och politiska forslag har gett statliga och privata aktorer i
Sverige utékade befogenheter att anvinda olika typer av 6vervakningsteknologier.
Detta skapar 4 ena sidan stora férvintningar pd okad effektivitet och sikerhet i
sambhillet samtidigt som det & andra sidan vicker oro f6r att utvecklingen hotar
grundlidggande demokratiska rittigheter som integritet (Ball & Webster, 2019;
Véliz, 2020). Mot den bakgrunden undersoker det hir kapitlet svenska medborgares
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instillning till 6vervakning samt hur de uppfattar att deras integritet paverkas i
det digitala samhillet.

Overvakning gverallt och hela tiden

Att staten 6vervakar sina medborgare r inget nytt, det har en lang tradition och dr
kopplat till utvecklingen av den byrikratiska staten med behov av att fora register
over medborgarna (Boersma m.fl., 2014). Det som ir nytt och en viktig skillnad
dr att staten idag forlitar sig allemer pd privata aktorer for act samla in, lagra, dela
och analysera data om medborgare (Brayne, 2021). Begreppet 6vervakning refere-
rar till systematisk och rutinmissig observation av minniskors beteende (Lyon &
Murakami Wood, 2021). Den 6kade digitaliseringen i samhillet och utvecklingen
inom artificiell intelligens (AI) har skapat nya méjligheter for kraftfulla former av
overvakning (Kosta, 2022; Park & Jones-Jang, 2022). Dessa teknologier dr mer
dolda, sofistikerade, genomgripande och automatiserade 4n tidigare. Detta gor att
mdnga processer och uppgifter kan utforas samtidigt, och underlittar for storskalig
insamling och lagring av data, samt mojliggor att data snabbt kan floda inom och
mellan olika system (Ball & Snider, 2019; Eneman & Ljungberg, 2023). Genom
att individer i manga situationer inte ir medvetna om nir de utsitts for évervak-
ning forknippas denna utveckling med allvarliga hot mot individens integritet
(Flyverbom, 2022). Insamlingen av data om medborgares férehavanden kan idag
ske genom en mingd olika teknologier som fasta kameror, kroppsburna kameror,
fordonsburna kameror (till exempel frén dronare, helikoptrar och bilar), biometri
genom exempelvis ansiktsigenkdnning, digitala fingeravtryck, hemlig dataavldsning
och ett spektrum av olika sensorer (Eneman & Ljungberg, 2023). En mycket stor
mingd data tillgingliggors dessutom fran digitala plactformar och digitala tjanster
sasom sociala medier och hilsoappar, smarta telefoner med GPS och mingder med
andra digitala spir. Dessa tillgingliga data med ingdende uppgifter om individer och
deras aktiviteter anvinds av bade statliga och privata aktérer i olika 6vervakning,
marknadsféring och paverkanskampanjer (Zuboff, 2019, 2022). Att 6vervaka och
samla in tillginglig data som anvindare genererar i det digitala samhillet benimns
i litteraturen som dataveillance (van Dijk, 2014; Buchi, Festic & Latzer, 2022).
Till detta tillkommer utvecklingen inom Al och maskininlidrning, dir data kan
analyseras savil historiske, i realtid samt for att forutsiga framtida aktiviteter och
beteenden (Brayne, 2021; Kosta, 2022).

Under 2020 skedde flera viktiga dndringar av svensk lagstiftning som gav brotts-
bekimpande myndigheter ett 6kat mandatattanvinda évervakning. En andring dr
act Polismyndigheten nu sjilva internt far facta beslut om och nir de ska inféra och
anvinda kameradvervakning. Tidigare fick polisen vinda sig till Integritetskydds-
myndigheten och soka tillstaind och motivera sitt intresse och dven visa pa tinkbara
konsekvenser for individers integritet. En annan dndring 4r tillkomsten av den nya
lagen om Hemlig dataavlisning (2020:62) (Eneman, Ljungberg & Rolandsson,
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2022), som ger brottsbekimpande myndigheter lagligt stod att vid misstanke om
grov brotslighet "hacka’ sig in i en misstdnkts dator och telefon genom att utnytija
sarbarheter i systemen. Nagot som t.ex. anvindes for att lisa av information fran
den krypterade chattjinsten Encrochat (Oerlemans & Van Toor, 2022). Svenska
myndigheter har tidigare inte fitt avlyssna krypterade data, men med den nya
lagstiftningen kan de nu finga upp och lisa av information frin meddelanden och
konversationer i krypterade applikationer och program. De kan ocksd aktivera en
kamera eller en mikrofon i en digital enhet (t.ex. i mobiltelefoner, datorer) for att
fanga ljud eller bilder dir den misstinkte befinner sig. Detta innebir en risk att
dven icke-misstinkta personer som befinner sig i miljon ocksa blir 6vervakade. Den
nya lagen motiverades med att den ir ett vikeigt redskap i kampen mot organiserad
brottslighet, men lagen har ocksa kritiserats pa grund av dess lingtgaende risker for
enskildas integritet och infordes dirfér med tidsbegrinsning om fem ar samt med
bestimmelsen att den skall utvirderas innan beslut fattas om den ska permanentas.
Nyligen har det skett ytterligare en utredning med titeln Utdkade majligheter att
anvénda hemliga tvingsmedel (SOU 2022:19) som bland annat foreslar att brotts-
bekimpande myndigheter skall kunna anvinda hemlig dataavlisning i preventivt
syfte, det vill sdga frikopplat frin brottsmisstanke. Lagindringarna foreslds trida
i kraft den 1 januari 2024 och motiveras med att de kommer bidra till att stivja
organiserad broteslighet.

Den tekniska utvecklingen gar snabbt i samhillet, inte minst i relation till Al
Brottsbekimpande myndigheter har t.ex. stora forvintningar pd att majligheten
att anvinda Al for ate analysera stora datamingder skall leda till 6kad effektivitet
och sikerhet (Smyth, 2019; Park & Jones-Jang, 2022). Anvindningen av Al for
overvakning ir ocksd forknippad med stor oro for risker for demokratiska virden
som yttrandefrihet och integritet (Dencik m.fl., 2022). Europeiska kommissionen
(2021) har definierat ansiktsigenkinning som en hogrisk-teknologi’.

Ett aktuellt exempel pd Al-baserad 6vervakning ir den kontroversiella ansikts-
igenkidnningsapplikationen Clearview Al (Stahl, Schroeder & Rodrigues, 2023),
som gir langt utdver traditionella ansiktsigenkidnningsteknologier. Foretaget
anvinder en automatiserad bildskrapa for att skrapa ansiktsbilder frin det 6ppna
Internet, till exempel fran sociala medieplattformar som Facebook, Instagram och
Twitter. Bilderna lagras i en enorm biometrisk databas med ansikesfoton. Clearview
siljer sedan dtkomst till databasen till brottsbekimpande myndigheter och privata
siakerhetsforetag. Under en testperiod kan applikationen anvindas kostnadsfrice
och ett antal svenska poliser laddade ner Clearviews applikation och anvinde den
for ansiktsigenkidnning i utredningsarbeten. Integritetsskyddsmyndigheten gjorde
en formell dillsyn av polisens anvindning av Clearview Al och konstaterade att
anvindningen var att betrakea som olaglig. Fallet med Clearview ir ett intressant
exempel pa hur myndigheter kan lockas att anvinda kraftfulla och littillgingliga
tekniker som inte har sanktionerats av myndigheten, men dir forvintningar om
effektivisering av myndighetsarbetet blir drivande (Eneman m.fl., 2022). EU har
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papekat att Clearview Al:s formaga att skydda data dr mycket tveksam och dess
sakerhetsnivd har innu inte testats av oberoende part. Det kan dirmed finnas stora
risker med att miljontals EU-medborgare som delat personliga foton pé sociala
medieplattformar nu har sina portritt i foretagets databas.

Flera forskare (Zuboff, 2019, 2022; Kitchin, 2022) har ocksa uppmiarksammat
hur privata aktdrer och kommersiella foretag dvervakar medborgarna genom att
samla in data frin bland annat sociala medieplattformar. Studier pekar pa deras
formdga att analysera exempelvis vira konsumentbeteenden, identifiera vira vanor,
geo-positionering, sjukdomar eller politiska preferenser. Dessa privata aktdrer, som
vigleds av marknadslogik, har intresse av att silja saidan data vidare till aktérer som
ir intresserade av att forma och péverka konsumentbeteenden. Zuboff (2019) har
myntat termen ~overvakningskapitalism” f6r att beskriva detta akeuella fenomen.
Dagens 6vervakningspraktiker involverar bade privata och offentliga aktérer och
det dr dérfor vikeigt ate dven studera det komplexa forhillandet mellan stacliga
och privata foretag for att forsta de framvixande dvervakningspraktikerna (Ball
& Snider, 2019; Privacy International, 2022). I enlighet med detta har forskning
pekat pa vikten av 6kade juridiska krav eftersom stora mingder information om
individers beteende och personlig information samlas in och flddar mellan olika
system (Black & Murray, 2019).

Vad ir personlig integritet och hur ser det rittsliga skyddet ut?

Digitaliseringen av samhillet med framvixande 6vervakningspraktiker innebir
att allt mer personlig information samlas in, anvinds och ateranvinds, vilket sker
pé bekostnad av individens integritet (Hildebrandt, 2020; Véliz, 2020). Sedan
publiceringen av den inflytelserika artikeln *The right to privacy’ (Warren &
Brandeis, 1890) har begreppet integritet varit flitigt omdiskuterat och foremal for
olika tolkningar och definitioner. Begreppet har trots sitt politiska virde beskrivits
som svardefinierat och tvetydigt (Solove, 2006; Amoore, 2014). Definitionerna
har stricke sig fran ritten att bli limnad ifred och ritten till personlig utveckling
till ritten att kontrollera information om sig sjilv (Wong, 2005). I det digitala
sambhillet har personlig integritet beskrivits som den enskildes rice till privatliv och
sjalvbestimmande (Integritetsskyddsmyndigheten, 2021). Dirtill refereras privatliv
till ritten att i vara ifred, kunna kommunicera med andra utan att bli kartlagd,
sparad eller 6vervakad; och sjilvbestimmande refererar till kontroll éver person-
uppgifter som ror en sjilv, hur informationen anvinds och vilka som anvinder
den, vilket blir sirskilt viktigt nir det t.ex. giller kinslig information. Nissenbaum
(2010, 2015) hivdar att integritetsproblem inte enbart bor begrinsas till att forstas
som att det handlar om individens oro f6r kontroll éver personlig information
eftersom det som minniskor reagerar pa nir de uttrycker oro for integriteten inte
ar handlingen att dela information i sig, utan snarare det olimpliga insamlandet
och anvindandet av information. Vidare argumenterar hon for att integritet
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stindigt omforhandlas och ir kontextberoende, vilket innebir att det kan fé olika
innebérd i olika kontexter. Det r frimst tvd teoretiska skolor som har dominerat
tolkningen av begreppet integritet (Westin, 1967; Wong, 2005). Ett perspektiv
som framhdller att integritet inte dr en unik rittighet och darfor kan reduceras for
andra samhillsvirden (t.ex. nationell sikerhet, andra individers rittigheter) och ett
annat perspektiv som menar att integritet dr unike i sig sjdlv som egen rittighet.

For att skydda individers integritet har ett antal lagar och férordningar pa natio-
nell nivd och EU-niva skapats som reglerar hur data om individer fir samlas in,
lagras och anvindas (Integritetsskyddsmyndigheten, 2021). Det rittsliga skyddet
regleras bland annat genom Europakonventionen om de mdinskliga rittigheterna
(ENG: European Convention on Human Rights), vilken giller som lag i Sverige.
Den personliga integriteten skyddas ocksd genom svensk grundlag, Regeringsfor-
men. (RF) 2 kap. 6§, med regler kring hemlig avlyssning och for andra intring
som riskerar ha lainggiende risker f6r den personliga integriteten och som innebir
overvakning eller kartldggning av den enskildes privata sfir. Yeterligare exempel pa
det ritesliga skyddet dr Dataskyddsdirektivet som specifikt reglerar hur personupp-
gifter fir hanteras vid bland annat brottsbekdmpning och Dataskyddsforordningen
(GDPR). GDPR ir en gemensam lagstiftning f6r hela EU och inférdes 2018 i
syfte att stirka individers grundliggande rittigheter och friheter, sirskilt enskildas
rite till skydd av personuppgifter samt for act utgora ett enhetligt skydd inom EU.
Ett viktigt syfte med att skapa GDPR som gemensamt rittsligt skydd var att det
skulle vara anpassat for dagens digitala samhille dir teknik utvecklas snabbt och
anvinds i alla samhillets sektorer for att samla in data om individer. Sludigen sa
skyddas den personliga integriteten dven genom den svenska Kamerabevakningsla-
gen (2018:1200) som kompletterar GDPR och syftar till att skydda individer mot
otillbérligt intrang i den personliga integriteten vid kamerabevakning. Samman-
taget kan vi konstatera att det finns ett antal olika ritesliga skydd som pa olika sitt
syftar till att skydda den personliga integriteten, men den snabba utvecklingen av
sofistikerade dvervakningsteknologier med bland annat Al kommer sannolikt ge
upphov till nya risker for den personliga integriteten.

Svenska medborgares perspektiv pa 6vervakning och integritet

Vi deltog i den svenska SOM-undersékningen 2022 och den f6rsta fragan var for-
mulerad som: Tjcker du svenska brottsbekimpande myndigheter (t.ex. polisen) bor fii
anvinda foljande? Direfter presenterades sex olika 6vervakningsalternativ (se tabell
1 nedan). Resultatet i Tabell 1 visar att en majoritet av respondenterna stiller sig
positiva till brottsbekimpande myndigheters anvindning av fast kameradvervak-
ning av offentliga platser, anvindning av kroppsburna kameror och anvindning
av fordonsburna kameror (fran dronare, helikopter, bilar). Medborgarna uttrycker
pafallande hogt fortroende for att kroppsburna kameror, fast kameradvervakning
av offentliga platser och fordonsburna kameror (fran drénare, helikopter, bilar)
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alltid skall kunna anvindas. Férvinande ir att nistan hilften av respondenterna
anger att de tycker att ansiktsigenkidnning alltid bor kunna anvindas och att en
dryg tredjedel uttrycker att hemlig dataavldsning alltid bor kunna anvindas, da
detta ir kraftfulla 6vervakningstekniker med langtgiende risker for integriteten.
Det bor dven papekas att relativt fa respondenter uttryckee ace de olika dvervak-
ningsalternativen aldrig bor fa anvindas.

Tabell 1 Bor brottsbekdmpande myndigheter fa anvanda féljande
overvakningstekniker, 2022 (procent)

Bor kunna
Bor alltid anvandas Bor
kunna men barai  aldrig kunna Ingen Summa Antal

anvandas undantagsfall anvandas uppfattning  procent svarande

Fast kameradver-

vakning av

offentliga platser 72 24 2 2 100 1682
Kroppsburna

kameror 73 21 2 4 100 1654

Hemlig dataavlas-
ning (dvs intrang i
datorer, mobiler
for att ta del av

information) 34 55 8 3 100 1655
Ansiktsigenkanning 48 36 9 7 100 1644
Fordonsburna

kameror (fran
drénare, helikopter,
bilar) 59 34 3 4 100 1653

Inhdmtning av data

fran privata aktorer

(sociala medier,

Internetleverantérer) 41 45 9 5 100 1657

Kommentar: Fragan lyder ' Tycker du svenska brottsbekdmpande myndigheter (t.ex. polisen)
bér f& anvénda féljande?’, Svarsalternativen framgar av figuren.

Kalla: Den nationella SOM-undersékningen 2022.

Viar andra friga var formulerad som: Hur anser du att din integriter hade piaverkars
av att brotishekimpande myndigheter (t.ex. polisen) anviinde foljande? Direfter pre-
senterades sex olika dvervakningsalternativ (se tabell 2 nedan). Ett dverraskande
resultac hir dr atc 40—45 procent av respondenterna anser att deras integritet varken
hade péverkats positivt eller negativt om brottsbekimpande myndigheter anvinde
nagot av de sex mdojliga dvervakningsalternativen (tabell 2). Nir det giller fast
kameradvervakning av offentliga platser si anger drygt hilften av respondenterna
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att de anser att deras integritet skulle paverkas mycket positivt eller ganska posi-
tivt och nistan hilften av respondenterna anger att kroppsburna kameror skulle
paverka deras integritet mycket positivt eller ganska positivt. Forvanande resultat ar
att 19-23 procent av medborgarna anser att kontroversiella 6vervakningstekniker
som ansiktsigenkdnning, hemlig dataavlisning och inhimtning av data fran privata
aktorer skulle paverka deras integritet mycket positivt och mindre dn 10 procent
anger att de tva teknikerna skulle ha en negativ paverkan pé integriteten. Sam-
mantaget visar resultatet i tabell 2 att fler medborgare tycker att anvindningen av
dessa sex 6vervakningsalternativ har en hégre positiv paverkan pa den personliga
integriteten 4n en negativ paverkan. Resultatet skiljer sig at frin vad som lyfts fram
i tidigare forskning och bor tolkas med forsikeighet.

Tabell 2 Paverkan pa integritet ndr brottsbekdmpande myndigheter
anvénder féljande évervakningstekniker, 2022 (procent)

Varken

positivt
Mycket  Ganska eller Ganska Mycket Summa Antal
positivt  positivt  negativt negativt negativt procent svarande

Fast kameradvervakning
av offentliga platser 34 17 40 7 2 100 1656

Kroppsburna kameror 32 17 45 4 2 100 1635

Hemlig dataavlasning

(dvs intrang i datorer,

mobiler for att ta del av

information) 19 16 41 16 8 100 1632

Ansiktsigenkanning 23 16 45 9 7 100 1624

Fordonsburna kameror
(frén dronare, helikopter,
bilar) 27 17 45 8 3 100 1630

Inhamtning av data

fran privata aktorer

(sociala medier,

Internetleverantérer) 20 14 42 15 9 100 1628

Kommentar: Fragan lyder’Hur anser du att din integritet hade paverkats av att brottsbekdmpande
myndigheter (t.ex. polisen) anvénde fbljande?’. Svarsalternativen framgar av figuren.

Kalla: Den nationella SOM-undersokningen 2022.

Vir tredje friga var formulerad som: Hur stort fortroende har du for foljande akiorers
anvindning av overvakning i sambillet? Direfter presenterades sex olika alternativ
med statliga och privata aktdrer som bedriver vervakning i samhillet (se tabell 3
nedan). Resultatet visar att respondenterna uttrycker ett stort fortroende f6r statliga
aktdrers anvindning av Gvervakning i samhillet och att fortroendet for privata
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aktorers anvindning av évervakning anges som betydligt ligre. Hogst fértroende
uttrycker respondenterna for Polismyndighetens anvindning av dvervakning foljt
avett hogt fortroende dven f6r andra brotesbekdmpande myndigheters anvindning
av overvakning. Mellan 30—40 procent av medborgarna anger att de har varken
stort eller litet fortroende for den évervakning som sker av de privata aktdrerna.
Resultatet visar att medborgarna uttrycker ldgst fértroende for den dvervakning
som sker av sociala medieplattformar, titt foljt av privata teknikforetag, privata
sikerhetsforetag och internetleverantorer.

Tabell 3 Svenska medborgares fértroende for olika aktérers anvdndning av
overvakning, 2022 (procent)

Varken
Mycket Ganska stort Ganska Mycket
stort stort eller litet litet litet Summa Antal

fortroende fértroende fortroende fértroende fértroende procent svarande

Polismyndigheten 39 40 13 6 2 100 1660
Andra brotts-

bekampande

myndigheter 24 36 30 7 2 100 1629
Sociala medie-

plattformar 3 7 30 28 32 100 1625
Internet-

leverantorer 3 8 35 31 23 100 1630
Privata teknik-

foretag 2 7 35 31 25 100 1626
Privata sakerhets-

foretag 3 9 38 27 23 100 1624

Kommentar: Fragan lyder 'Hur stort fértroende har du fér féljande aktérers anvédndning av
Overvakning i samhéllet?’. Svarsalternativen framgar av figuren.

Kalla: Den nationella SOM-undersékningen 2022.

Vir fjirde och sista friga var formulerad som: Vilken dir din dsikt om foljande forslag?
Direfter presenterades fyra olika alternativ som respondenterna fick ta stillning
till (se tabell 4 nedan). Resultatet visar ett starkt st6d for att 6ka kameradvervak-
ning pa allminna platser och for att brottsbekimpande myndigheter ansvarar for
overvakning i samhillet. En tydlig majoritet av medborgarna anger ett mycket lagt
stod kring forslaget att information som privata aktorer samlar in pa nitet ska fa
siljas vidare till andra féretag, dvs. det som forskningen beskriver som 6vervak-
ningskapitalism (Zuboff, 2019, 2022). Slutligen uttrycker medborgarna lage stod
kring forslaget att lata privata aktorer ansvara for dvervakning i samhillet. Aterigen
kan vi notera en pataglig skillnad kring medborgares fértroende gillande statliga
och privata aktdrers anvindning av évervakning i samhillet.
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Tabell 4 Svenska medborgares asikt om féljande férslag kring 6vervakning,

2022 (procent)
Mycket Ganska Varkenbra Ganska Mycket
bra bra eller daligt daligt daligt Summa  Antal
forslag forslag forslag forslag forslag procent svarande
Oka kamera-
Overvakningen pa
allmanna platser 60 25 8 5 2 100 1663

Lata brottsbekam-

pande myndigheter

ansvara for dver-

vakning i samhallet 46 35 14 3 2 100 1640

Lata privata foretag
ansvara for éver-
vakning i samhallet 4 8 22 32 34 100 1638

Information som

privata aktérer samlar

in om mig pa natet

ska fa saljas vidare

till andra foretag 1 2 6 15 76 100 1639

Kommentar: Fragan lyder 'Vilken &r din asikt om féljande férslag?’. Svarsalternativen framgar
av figuren.

Kalla: Den nationella SOM-undersékningen 2022.

Balansen mellan sikerhet och integritet

Ett tydligt och genomgéende resultat dr ate svenska medborgare uttrycker hégre
fortroende for att statliga aktdrer som Polismyndigheten och andra brottsbekim-
pande myndigheter ansvarar f6r och anvinder évervakning i samhillet jimfort med
privata aktdrers vervakning. Att medborgarna i var studie anger hogt fértroende
for dessa myndigheter ligger vl i linje med flera andra studier (Rothstein & Holm-
berg, 2022; Nordiska Ministerridet, 2017; Svenska Trender, 2022) som visar att
svenska medborgare tillsammans med medborgare i andra nordiska linder generellt
har en hog grad av social tillit och hogt fortroende f6r publika institutioner som
t.ex. Polismyndigheten. Resultatet visar ocksa att medborgares instillning till olika
typer av overvakning skiljer sig &t. En majoritet av svenska medborgare stiller sig
positiva till polisens och andra brottsbekimpande myndigheters anvindning av
fast kameradvervakning av offentliga platser, kroppskameror och fordonsburna
kameror (frin drénare, helikopter, bilar). Diremot stiller sig medborgarna mer
negativa till anvindning av ansiktsigenkinning, hemlig dataavlisning och inhdmt-
ning av data fran privata aktdrer (sociala medier, Internetleverantérer). Resultatet
kan tolkas som att det inte ir de statliga aktorernas dvervakning som i forsta hand
uppfattas hota den personliga integriteten utan den som sker av privata aktdrer
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som t.ex. sociala medieplattformar, internetleverantérer samt privata teknik- och
sikerhetsforetag (Solove, 2021; Oscarsson & Tipple, 2018).

Det mest férvinande resultatet i var studie 4r att medborgarna inte uttrycker
nagon storre oro kring eventuella risker fér hur 6vervakningen kan komma att
paverka den personliga integriteten. Faktum ir att manga medborgare uttrycker
att deras integritet skulle paverkas positivt av mer évervakning. Storst negativ
inverkan pa integritet anses vara nir brottsbekimpande myndigheter anvinder
hemlig dataavldsning och inhdmtar data frén privata aktorer (sociala medier, inter-
netleverantorer). Resultatet vicker viktiga fragor kring betydelsen av integritet i
dagens digitala samhille. Integritet kan, utdver det som beskrivs tidigare i kapitlet,
dven inkludera ritten att kiinna sig trygg och siker i samhillet. Dir kan 6vervak-
ningskameror p offentliga platser bidra till en kiinsla av 6kad trygghet, medan till
exempel hemlig dataavlisning kan upplevas mer integritetskrinkande. Integritet
ir en grundliggande demokratifriga som handlar om vilket samhille vi vill ha.

Resultaten bér tolkas i den vidare samhillskontexten dir media dagligen rap-
porterar om den eskalerande grova brottsligheten i form av gingkriminalitet, skjut-
ningar och annan kriminalitet, vilket sannolikt kan ha paverkat respondenternas
svar. I Svenska Trender (2022) stilldes bland annat frigan vad medborgare oroar
sig mest f6r och en betydande majoritet svarade ’organiserad broteslighet vilket
hamnade pa andra plats efter ‘situationen i Ryssland’ (som hamnade pa forsta plats
2022). Lyon (2018) betonar i sin forskning att ridsla spelar en central roll for att
skapa och uppritthélla 6vervakning i samhallet dir t.ex. regeringar och media etc.
vill formedla att vi lever i en osiker virld, vilket gér medborgare mer benigna att
acceptera olika former av 6vervakning. Sammantaget s framstar det som mycket
troligt att medborgarnas oro och ridsla kring den aktuella samhillssituationen i
Sverige paverkar deras instillning till 6vervakning och integritet.

Detrader just nu en stark politisk vilja att ge statliga och privata aktorer ytterligare
befogenheter att anvinda dvervakning motiverat av behovet att oka effektiviteten
och sikerheten i samhillet (Kitchin, 2022). Vilket leder till att nya kraftfulla forslag
presenteras i snabb take. Ett akeuelle forslag dr EU-kommissionens forslag kring
Chat control vilket enligt forslaget forvintas utgora et verkeyg i kampen mot viss
brottslighet genom omfattande massovervakning av medborgare som bygger pa
att privata aktorer som internetleverantorer, plattformsigare m.fl. skall 6vervakaall
kommunikation som sker via deras tjanster med hjilp av Chat controls algoritmer.
Ett annat akeuelle f6rslag dr att svenska brottsbekdmpande myndigheter skall fa
utdkade mojligheter att anvinda hemlig dataavlisning i preventivt syfte, det vill
siga frikopplat fran brottsmisstanke. Som beskrevs tidigare har det nyligen skett
en utredning i Sverige dir lagindringarna foreslas trida i kraft den 1 januari 2024
och motiveras med att de kommer bidra till att stivja organiserad brottslighet. En
sadan lagindring skulle utgora ett paradigmskifte for rittssikerheten i Sverige, med
patagliga risker att anvindningen kan bli godtycklig och oférutsigbar.
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Den tekniska utvecklingen sker snabbt i samhillet, inte minst i relation till
Al Brottsbekimpande myndigheter har stora forvintningar kring mojligheten
att anvinda Al samtidigt som det 4r en stor utmaning att balansera teknologins
potential for att 6ka effektiviteten och sikerheten i samhillet samtidigt som demo-
kratiska virden som integritet, yttrandefrihet och allas lika virde ska skyddas. Som
nimndes tidigare sd har EU definierat vissa kontroversiella 6vervakningsteknologier,
bland annat ansiktsigenkinning, som hogriskteknologi. Teknik utvecklas snabbt
i samhillet och reglering som syftar till acc kontrollera hur ny teknik far anvindas
tenderar att slipa efter (Black & Murray, 2019). Myndigheter kan ocksé lockas
till att anvinda kraftfulla och littillgingliga teknologier som inte har sanktionerats
av myndigheten, men dir forvintningar om effektivisering av myndighetsarbetet
blir drivande t.ex. som vid polisens anvindning av kontroversiella ansikesigenkin-
ningsapplikationen Clearview Al.

Ett yteerligare dilemma 4r att nir kraftfulla 6vervakningsteknologier vil inforts
sd finns det alltid risk f6r indamaélsglidning. Vidare bor det betonas att framvix-
ande Svervakningsteknologier inte ska forstas som individuella verktyg relaterade
till vissa metoder utan som en vixande, komplex sammansittning (assemblage)
av enheter, infrastrukeurer, prakeiker och tjinster, utférda i ett komplext samspel
mellan statliga och privata aktérer (Neil, 2017; Privacy International, 2022) som
inte dr under total kontroll av nagon stadig aktor (Black & Murray, 2019). Viktige
hir dr ate statlig 6vervakning blir allemer intrasslad i den kommersiella privata
sektorns marknadslogik, vilket ger upphov till olika utmaningar och dilemman,
inte minst eftersom dessa statliga praktiker mobiliserar virden och logiker frin
bade den offentliga och privata sektorn (Eneman & Ljungberg, 2023). Foljaktligen
flyter insamlad data om medborgare mellan den offentliga och den privata sektorn
(Ball och Snider, 2019). Relationen mellan statliga och privata aktorer 4r hir inte
oproblematisk eftersom myndighetslogiken styrs av myndighetsuppdraget att 6ka
tryggheten i samhillet och marknadslogiken styrs av kommersiella intressen (Lyon
& Murakami Wood, 2021).

Givet den samhallssituation vi har med allvarlig organiserad brottslighet sa fram-
star det som fullt rimligt att brottsbekimpande myndigheter ska kunna utveckla
sina arbetsmetoder och nyttja potentialen med ny teknologi for att mer effekeive
kunna bekimpa den grova brottsligheten i samhillet, men det behover ske pa ett
ansvarsfullt sict dir riskerna kring anvindningen av de nya arbetsmetoderna och
teknikerna noggrant beaktas och balanseras i relation till individers rice dill ecc
starkt integritetsskydd. Detta vicker ett antal grundliggande frigor som behover
diskuteras for att virna vir demokrati som t.ex. vilka aktorer som ska ha ansvar
att facta beslut om dvervakning i vare samhille, vilka metoder och teknologier ska
tillitas och hur ska kontrollen av olika aktdrers dvervakning organiseras dvs. — vem
vakar dver overvakarna i det digitala jvervakningssambiillet?
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