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1 Organisationers information — en viktig och
skyddsvard tillgang

Informationstillgdngar ar centrala for dagens organisationer — inom bade den privata
och den offentliga sektorn. En organisations hantering av informationssakerheten kan
paverka dess formaga att folja lagkrav och att hantera risker och konkurrens (Dor &
Elovici, 2016). Samhallets och dess organisationers integritet och palitliga funktion
forutsatter att beslut baseras pa korrekt information. Det kraver att denna information
ar riktig och fullstandig, vilket i sin tur kraver att den ar tillganglig endast for ratt
anvandare vid ratt tillfalle. Informationssakerhet definieras ofta genom CIA-
akronymen, dar C star for konfidentialitet (confidentiality) som tillférsakrar att
informationen &r tillganglig endast for auktoriserade anvandare; | star for integritet,
vilket skyddar informationens riktighet och fullstandighet; och A star for tillganglighet
(availability), som tillférsakrar att informationen ar tillganglig pa ett anvandbart satt for
auktoriserade anvandare nar dessa behdver den. Andra definitioner av begreppet
informationsséakerhet omfattar autenticitet, ansvarighet, omdjlighet att forkasta samt
tillférlitlighet (ISO/IEC, 2013).

2 Manniskan en viktig del av informations-
sakerheten

Informationssakerheten kan utsattas for externa hot sdsom hackare, foretagsspionage
och infrastrukturella haverier, men &ven av interna hot som icke tillaten
datoranvandning eller brott mot regler och policyer (Chulkov, 2017). Tekniska och
administrativa skyddssystem har stor betydelse for att skydda organisationers
information, men for att uppna hog informationsséakerhet kan man inte enbart forlita sig
pa tekniska och administrativa strukturer. Formagan att halla hdg informationssakerhet
omfattar dven psykologiska och organisatoriska aspekter (Wood, 2004). Det finns
darfor ett stort behov av att forsta hur anstallda tanker kring informationssakerhet och
vad som har betydelse for ett informationssakert forhallningssatt och beteende i
arbetet. Med sadan kunskap kan organisationen forstarka sadana gynnsamma
forhallanden och forutsattningar och darigenom pa ett effektivt satt starka och utveckla
informationssakerheten.

For att pa ett effektivt satt skapa, uppratthalla och vidareutveckla en hdg niva pa
informationsséakerheten kravs inte bara hog teknisk kompetens utan aven djup
forstaelse for hur arbetets organisering och psykosociala arbetsforhallanden paverkar
anstalldas formaga och motivation att bidra till h6g informationssakerhet, och darmed



till samhéllssdkerhet. Men forskningen har endast i liten omfattning inriktats mot
organisatoriska faktorers betydelse for ledning och styrning av informationsséakerheten
(Al-Darwish & Choe, 2019). Forskarna Khatib and Barki (2020) framholl vikten av att
beakta organisatoriska forhallanden, inte bara individburna faktorer, nar man forsoker
forsta orsaker till bristande foljsamhet till regler i IT-sammanhang. Andra forskare har
framhallit betydelsen for anstalldas informationssakerhetsbeteende av anvandningen
av sanktioner vid regelbrott, men &ven av organisationens sakerhetskultur och
sakerhetsklimat (Alfawaz, Nelson, & Mohannak, 2010; Bulgurcu, Cavusoglu, &
Benbasat, 2010; D’Arcy, Herath, & Shoss, 2014; Hooper & Blunt, 2019).

3 Informationssakerhetskultur

Manniskor ar sociala varelser och var formaga att samarbete utméarker oss som art.
For att en organisation eller arbetsgrupp ska kunna samarbeta behdver man en
gemensam ’varldsbild’ av organisationen och vad som ar dess primara syfte. Denna
varldsbild baserar man pa formellt, men inte minst informellt formedlad information fran
viktiga foretradare for organisationen eller verksamheter i organisationen. Utifran en
sadan gemensam varldsbild kan de anstéllda sedan informellt enas om hur man bast
koordinerar och organiserar sina arbetsinsatser for att pa basta satt verka for
verksamhetens grundlaggande syfte. Den gemensamma varldsbilden, gor tillvaron i
organisationen ordnad, begriplig och meningsfull for dess medlemmar, vilket ocksa ar
betydelsefullt for manniskors mentala héalsa (Antonovsky, 1987). Den gor &ven andra
anstalldas beteende forutsagbart och ger oss en referensram for vart eget beteendet.
Allt detta skapar en upplevelse av kontroll, som ar viktigt for var mentala valmaga, och
samtidigt mojliggor det samarbete. Det har skapats en organisationskultur (Schneider,
1985). Begreppet organisationskultur har definierats pa foljande satt av nagra av
varldens mest framstaende organisationskulturforskare: organisationskulturen ar de
"gemensamma varden och grundlaggande antaganden som forklarar varfor
organisationer gor vad de gor och fokuserar pa det de gor; den existerar pa en
fundamental, kanske undermedveten, niva, ar grundad i historia och tradition och ar
en kalla till kollektiv identitet och engagemang” (Schneider, Gonzalez-Roma, Ostroff,
& West, 2017). Organisationskulturen ar inget lattroérligt fenomen, men den ar heller
inte statisk. Alla organisationer utsatts for forandrade krav genom exempelvis
introduktion av ny teknologi, lagar och regler som kan paverka organisationskulturen.

Baserat pa organisationskulturen skapas sociala normer kring vad som ar 'ratt’ satt att
vardera och agera i forhallande till en rad olika varden och malomraden i
organisationens liv. Ett sddant varde ar informationssékerheten. De aspekter av
organisationskulturen som har betydelse for informationssakerheten kan man kalla en
informationssakerhetskultur och har definierats pa foljande satt: "de gemensamma
tanke-, beteende- och varderingsmonster som uppstar och utvecklas i ett socialt
kollektiv . genom kommunikativa processer, baserade pa inre och yttre krav, som



traderas till nya medlemmar och som har implikationer for informationssakerhet”
(Hallberg et al, 2017, sid. 17). Denna definiton av begreppet
infformationssakerhetskultur ~ ar inte  normativ. i sa matto att en
informationssakerhetskultur alltid ar bra. Den kan vara saval bra som dalig, och &r bra
om den gynnar informationssékerheten. Eftersom organisationskulturen inte ar ett
statiskt fenomen sa ar inte heller informationssékerhetskulturen det. Férandringar i
teknologi, lagar och regler, men aven i forhallningssatt och agerande hos viktiga
foretradare i organisationen, kan inverka pa informationssakerhetskulturen — till det
battre eller till det samre. For att kunna understddja utvecklingen av en god
informationssakerhetskultur behévs arbetssétt och verktyg for att kunna identifiera
forandringsbehov. Att forstd vilka faktorer i arbetet som har betydelse for
informationssakerhetskulturen och darmed de anstélldas forhaliningssatt och
beteende i férhallande till informationssakerhet ar ocksa en viktig forutsattning for
effektivt utvecklingsarbete. Projektet Informationssékerhetskultur i praktiken har som
ambition att bidra till detta.

4 Vardekonflikter

Bristande foljsamhet till informationssékerhetsregler kan delvis bero pa att de anstéllda
upplever att det agerande som dessa regler kraver star i konflikt med agerande som
kravs for att kunna uppna andra centrala mal i verksamheten. Kraven kan alltsa
upplevas som paradoxala. Forskarna Smith och Lewis definierade organisatoriska
paradoxer som “motsdgande men anda interrelaterade element som existerar
samtidigt och kvarstar dver tid” (Smith & Lewis, 2011, sid. 382). De konstaterade att
kraven i en paradox forefaller logiska och oproblematiska nar man ser pa dem vart och
ett for sig, men motsagande eller till och med absurda nar de stalls mot varandra.
Anstdllda som stélls infér sadana paradoxala krav kan uppleva stressande
malkonflikter. For att battre kunna forstd varfor anstéllda inte foljer
informationssakerhetsregler, &ven om man med sjalvklarhet stéller sig bakom de
varden dessa regler ska varna, ar det viktigt att undersoka vilka organisatoriska varden
och krav som kan sta i konflikt med dessa regler. Det ar samtidigt viktigt att utrona hur
de anstallda resonerar och agerar nar de stalls infor sddana vardekonflikter.

5 Olika typer av informationssakerhetsbeteende

Inom sakerhetsforskningen skiljer man ofta mellan tva typer av sakerhetsbeteende.
Som anstéllda kan man bidra till hdg informationssakerhet genom att nogsamt folja
alla informationssakerhetsregler och foreskrivna procedurer. Denna typ av
sakerhetsbeteende brukar kallas regelféljande beteende. Delaktigt sdkerhetsbeteende
ar den andra typen. Med detta menas ett slags organisatoriskt medborgerligt beteende
(Organ, 1997), det vill saga ett beteende dar man som anstalld gor mer an det som
explicit foéreskrivs for ens roll och sjalv identifierar organisatoriska behov och tar egna



initiativ for att organisationen ska fungera sa bra som mojligt. The European Union
Agency for Network and Information Security (ENISA, 2018) konstaterade att bada
dessa typer av beteenden &ar nodvandiga for att uppratthalla en hog niva pa
informationssakerheten.

En rad olika faktorer, sasom ledning och policyer, utbildning och traning, men ocksa
nationell kultur, har konstaterats ha betydelse for informationssakerhetskulturen (da
Veiga & Martins, 2017). Det finns dock ett behov av mer kontextualiserad kunskap om
organisatoriska faktorer som paverkar anstalldas férmaga och motivation till saval
regelféljande som delaktigt informationssékerhetsbeteende.

6 Forskningsprojektet Informationssakerhet i
praktiken

Det overgripande syftet med projektet Informationssakerhetskultur i praktiken ar att
utveckla arbetssatt och IT-stbdda verktyg for att identifiera forandringsbehov i
informationssakerhets-kulturer och undersdka hur utbildning av medarbetare och
chefer paverkar informations-sakerhetskultur och faktiska beteenden. Ett annat syfte
ar att utveckla kunskap avseende vilka faktorer som &ar betydelsefulla for anstélldas
bedomningar, beslut och beteenden med effekter pa organisationers
informationssakerhet. Ytterligare ett syfte ar att beskriva hur visselblasning hanteras
idag i olika organisationer och de problem som upplevs kopplade till det samt att ta
fram etiskt robusta riktlinjer for att understodja visselblasning.

Projektet, som ar finansierat av MSB (dnr 2018-13755) genomfdrs under perioden
2019-2023. Det bygger vidare pa resultat fran ett tidigare forskningsprogram, Security
Culture and Information Technology, SECURIT (Hallberg et al., 2017) och omfattar
flera olika delstudier. Projektet koordineras av FOI. | projektgruppen for
Informationssakerhetskultur i praktiken ingar, liksom for det tidigare SECURIT,
forskare fran Totalforsvarets forskningsinstitut (FOI), Goteborgs universitet, Kungliga
tekniska hogskolan och Orebro universitet. Projektet ar flervetenskapligt och forskarna
arbetar inom &mnena informationssakerhet, informatik och datavetenskap, arbets- och
organisationspsykologi, filosofi, samt freds- och utvecklingsforskning.

7 Malgrupp for projektresultaten

Malgrupperna for projektet Informationssakerhetskultur i praktiken ar beslutsfattare i
organisationer dar informationssakerhet ar en viktig forutséttning for att varna
organisationens funktion och integritet. Malgruppen omfattar ocksd myndigheter som
ansvarar for samhallsfunktioner dar dessa organisationers funktion och integritet ar av



avgorande betydelse, samt féretag som konsulteras for att stddja myndigheter och
organisationer i informationssékerhetsarbetet. De arbetssatt, verktyg och den kunskap
som ar resultat av projektet kan anvandas for att utveckla anstalldas vilja och féormaga
att pa ett effektivare satt varna informationssakerhet, samtidigt med andra
organisatoriska och samhaélleliga varderingar.

8 Projektets utgangspunkt i tidigare forskning

Forskning kring informationssakerhetskultur har funnits pa agendan sedan borjan av
2000-talet (Connolly, 2000; Von Solms, 2000). Ett antal 6versikter har gjorts under
aren i syfte att sammanfatta existerande forskning (Chang & Lin, 2007; L. Connolly &
Lang, 2013; F. Karlsson, Astréom, & Karlsson, 2015; Malcolmson, 2009). Av dessa &r
(Karlsson et al., 2015) den mest aktuella och omfattande, med 72 analyserade studier
publicerade mellan 2000 och 2013. Aven om det &r ett tag sedan 6versikten gjordes
s& ar de monster som identifierades déar fortfarande aktuella. Oversikten visar att den
existerande forskningen spanner over en rad overgripande forskningsfragor: vad
informationssakerhetskultur ar och hur detta fenomen ska definieras (se t.ex. Harnesk
& Lindstrom, 2011) och operationaliseras (se t.ex. Okere, van Niekerk, & Carroll,
2012); hur informationssakerhetskulturer uppstar i organisationer (se t.ex. Dhillon,
Syed, & Pedron, 2016; Knapp, Marshall, Rainer, & Ford, 2007); samt hur
informationssakerhetskulturer kan forandras (se t.ex. da Veiga & Martins, 2017; da
Viega & Eloff, 2010). Av dessa tre omraden har mest fokus lagts pa hur
informationssakerhetskulturer uppstar. Forskning om effekter och konsekvenser av
olika typer av informationssékerhetskultur for informationssékerheten i organisationer
saknades helt i tidigare litteratur (Karlsson et al., 2015). Forskning inom det tidigare
forskningsprogrammet SECURIT bidrog dock till att det under senare ar har publicerats
studier som adresserar denna fraga (Karlsson, Denk, & Astrém, 2018; M. Karlsson,
Karlsson, & Astrém, 2017; Pousette & Térner, 2017b; Skyvell-Nilsson, Pousette, &
Torner, 2018; Sommestad, 2018). Omradet far dock fortfarande anses relativt
outforskat och det finns ett fortsatt behov av forskning som empiriskt prévar effekter
och konsekvenser av olika typer av informationssakerhetskultur och av initiativ till
kulturella férandringar.

En majoritet av den tidigare forskningen ar antingen empiriskt deskriptiv,
problematiserande, eller teoretiserande (Karlsson et al., 2015). Teoriutvecklande
empiriska studier, dar teori och empirisk forskning kombineras, forekommer (se t.ex.
Skyvell-Nilsson et al., 2018), men ar mindre vanliga. Speciellt slaende &r att forskning
kring ramverk for att forandra informationssakerhetskulturer ofta saknar empirisk bas
(se t.ex. Ngo, Zhou, & Warren, 2005; Thomson & van Niekerk, 2012). Dessa ramverk
ar fortfarande i mangt och mycket oprovade teoretiska produkter. Det finns saledes
behov av forskning som utvecklar teoretiska modeller som ar empiriskt grundade samt



att empiriskt testa och validera dessa. Det rader @ven brist pa empiriska studier som
klargor effekter och konsekvenser av olika informationssakerhetskulturer for
informationssakerheten i organisationer. Med fa undantag (da Veiga & Martins, 2017)
saknas ocksa interventionsstudier for att utveckla verktyg och arbetssatt som kan
anvandas av praktiker for att férandra informationssékerhetskulturen.

9 Delprojektet Arbetsorganisatoriska och
psykosociala faktorers betydelse for
informationssakerheten

De foljande kapitlen fokuserar specifikt pa ett av de sex delprojekten inom projektet

Informationssakerhetskultur i praktiken, namligen Arbetsorganisatoriska och
psykosociala faktorers, och sociala processers, betydelse for informationssékerheten.
9.1 Syfte

Syftet med delprojektet Arbetsorganisatoriska och psykosociala faktorers, och sociala
processers, betydelse for informationsséakerheten var att undersdka betydelsen av
arbetets kvantitativa och kognitiva krav, den psykosociala arbetsmiljon och
informationssakerhetsklimatet 1 , for forhallningssatt och
informationssakerhetsbeteende bland anstéallda som hanterar digitaliserad information
i organisationer med central betydelse for samhallets funktion och sakerhet. Ett
specifikt fokus 1ag pa att undersoka forekomst av arbetsrelaterade vardekonflikter som
involverade informationssakerhet, samt sadana konflikters relation till de anstalldas
informationssékerhetsbeteende.

9.2 Delstudiens empiri i hogriskverksamhet

Vi hamtade vara forskningsdata fran tva organisationer inom svensk karnkraftsindustri
och anvande oss av saval en enkatundersokning med tva matpunkter med ett ars
intervall, som djupintervjuer med chefer och deras medarbetare. Karnkraftsproduktion
och till denna industri relaterade verksamheter ar av sarskilt intresse nar det galler
samhallssakerhet. Verksamheten &ar av hogriskkaraktar och maste vara rigorost
sakrad. Hogriskindustri har definierats som verksamheter vars arbetsprocesser
omfattar substantiell risk for manniskor och milj6, med hég potential antingen for

! Informationssakerhetsklimat ar ett fenomen beslaktat med informationssakerhetskulturen. Informationssakerhetsklimatet
definieras har, i analogi med annan organisationsklimatforskning (Neal & Griffin, 2002), som organisationsmedlemmarnas
gemensamma perceptioner av policy, procedurer och praktik i relation till informationssakerhet. Fér mer ingaende
begreppsforklaring, se (Torner, 2017).



omfattande olyckor, sasom i karnkraftsindustri, kemisk industri eller flyg, eller for
mindre omfattande héndelser och arbetsolyckor (Grote, 2012). Processer och
procedurer for drift och ledning i karnkraftsindustri syftar alla till att minimera risken for
olyckor. Denna typ av verksamhet genomgar utveckling som omfattar implementering
av avancerad teknologi och staller hoga krav pa informationssékerheten for att varna
verksamheten fran externa hot sdsom cyberattacker (Hamer, Waterson, & Jun, 2021).
Karnkraftverk samverkar ocksda nara med andra typer av organisationer, som
tillhandahaller material och tjanster och omhandertar och férvarar utbrant karnbransle.
Karnkraftsindustrins sakerhet ar darfor beroende av dven dessa parters formaga att
sakerstalla en hog niva pa sakerheten, inte minst informationssakerheten.

9.3 Enkatundersokning

| enkatundersokningen vande vi oss till samtliga anstéllda i de tva organisationerna,
totalt 1073 personer. Vid det forsta mattillfallet svarade 667 personer (62%) och vid
det andra 589 av 999 personer (59%). Deltagarna vid mattillfalle 1 var i genomsnitt 48
ar. De hade varit anstallda i foretaget i 15 ar i genomsnitt och 7 ar pa den avdelning
dar de arbetade vid mattillfallet. | medeltal hade de 10 ars erfarenhet av nuvarande
arbetsuppgifter. Sjuttio procent av de svarande var man och 34% hade en
chefsposition.

Enkéaten omfattade frdgor om informationssakerhetsklimat (Pousette & Torner, 2017a);
kognitiva och kvantitativa krav i arbetet, utvecklingsmajligheter i arbetet; inflytande;
meningsfullhet; forutsdgbarhet; rollklarhet; organisatorisk réattvisa, samt socialt stod
fran Gverordnad (Pejtersen, Sgndergard Kristensen, Borg, & Bue Bjorner, 2010).
Enkaten omfattade aven fragor om férekomsten av vardekonflikter i arbetet, mellan
informationssakerhet & ena sidan och & den andra a) att kunna utféra sina
arbetsuppagifter; b) kunna arbeta tillrackligt snabbt; och c) kunna arbeta med tillréckligt
hog kvalitet. Dessa fragor utvecklades av forskargruppen. Vidare stallde vi fragor om
det egna regelfdliande och delaktiga informationssakerhetsbeteendet (fragor

utvecklade av forskargruppen, delvis baserat p& Neal & Griffin, 2002).
9.4 Djupintervjuer

Kvantitativa matt ses ofta som en gyllene standard vid undersokningen av manskliga
aspekter av informationsséakerhet. Man kan dock fa en annan - och djupare - forstaelse
av relevanta fenomen om man &ven anvander sig av kvalitativ metodik (ENISA, 2018).
Kvalitativa studier kan ge rikhaltiga perspektiv och en djupare insyn i attityder,
beteenden och sociala processer som paverkar informationssakerheten. | den har
studien efterstravade vi en fordjupad forstaelse kring organisatoriska och sociala
forhallanden som paverkar regelféljande respektive delaktigt
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informationssakerhetsbeteende. Vi valde darfor att komplettera den kvantitativa
enkatstudien med kvalitativa intervjuer.

Djupintervjuerna genomfordes med 24 anstallda i olika funktioner, 12 i var och en av
de tva deltagande organisationerna. Tre av informanterna i varje organisation var
chefer och totalt intervjuades 14 man och 10 kvinnor. Medelaldern var 49 ar.

| den forsta delen av intervjuerna var intervjumetoden baserad pa sa kallad Critical
Incidence teknik (ungefar ’kritiska handelser’) (Flanagan, 1954). Tekniken gar ut pa att
man ber informanten sjalv beskriva en specificerad situation, utan att intervjuaren sjalv
for in teman i beskrivningen. Genom Ciritical incident tekniken undviker intervjuaren
alltsa i hog grad oonskad paverkan pa informanterna. Men tekniken har aven andra
fordelar. Genom att be informanten i minnet aterkalla situationer hen upplevt
understéder det informantens tillgang till sina kontextspecifika minnen och personliga
upplevelser av relevanta situationer (Grill & Nielsen, 2019; Wheeler, Stuss, & Tulving,
1997). Man aterupplever i nadgon man handelsen och minns da kéanslor och
omstandigheter man latt glommer eller utelamnar nar fragorna ar mer generaliserade.

Vi inledde med att be informanten att sa fullodigt och detaljerat som majligt beskriva
en situation da hen sjalv tagit initiativ for att varna eller forbattra
informationssakerheten pa sin arbetsplats. Intervjuledarna stallde sedan foljdfragor for
att fordjupa och tydliggora de beskrivningar informanten sjélv gett, och utan att fora in
nya, egna teman. Darefter stalldes fragor om huruvida man uppfattade att det fanns
nagot i arbetssituationen (organisering, chefer, arbetskamrater) som motiverar
respektive avmotiverar en sjalv att ta sadant personligt ansvar for
informationssakerheten. Vi efterfrdgade ocksa hur det initiativ man tagit hade tagits
emot av ens chefer och arbetskamrater och hur man avsag géra nasta gadng man
befann sig i en liknande situation.

Nar dessa fragor var utttmda bad vi informanten beskriva en situation hen kande val
till, da hen sjalv, eller ndgon annan pa arbetsplatsen, underlatit att till punkt och pricka
félja foreskrivna procedurer eller regler som foretaget har for att sakerstélla hog
informationssakerhet.

Darefter stalldes en fraga om forekomst av vardekonflikter som involverade
informationssakerhet. Vi bad informanten beskriva en situation dar hen upplevt att det
varit svart, for en sjalv eller for nagon annan, att folja foretagets
informationssakerhetsregler eller informationssakerhetsprocedurer darfor att det
inneburit konflikt med andra for féretagets verksamhet viktiga varden.

| intervjuns avslutande del bad vi informanten reflektera 6ver hur det ar i den egna
arbetsgruppen, omfattande arbetskamrater och narmaste chef, och hur man dar brukar
prioritera nar tva olika typer av vardekonflikter forekommer. Vi bad dem pa en skala 1-
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5 skatta hur man brukar prioritera mellan att & ena sidan till varje pris fdlja
informationssakerhetsreglerna (5) och & andra sidan arbeta sa effektivc som majligt
(1), respektive halla s& hog kvalitet som mojligt i arbetet (1). Intervjuerna, som
bandades och transkriberades, analyserades sedan genom sa kallad tematisk
innehallsanalys (Braun & Clarke, 2006).

10 Resultat och diskussion

10.1 Organisatoriska och psykosociala forhallanden som paverkar
informationssakerhetsbeteendet

Som ett forsta steg i arbetet undersokte vi vilka organisatoriska och psykosociala
fornallanden i arbetet som paverkade anstélldas informationssakerhetsbeteende,
saval det regelféliande som det delaktiga. Detta gjorde vi genom djupintervjuerna som
beskrivits ovan. Analysen visade att dessa forhallanden kunde inordnas i tre
overgripande kategorier, namligen strukturella, sociala respektive individuella
fornallanden. Dessa tre Overgripande kategorier, deras sex huvudteman och
respektive underteman presenteras oversiktligt i Tabell 1, och mer ingaende i fljande
text, dar de olika temana illustreras med citat fran intervjuerna.

10.1.1 Strukturella forhallanden

10.1.1.1 Tema 1: Val anpassade och fullt accepterade regler

Undertema 1a: Reglernas mangd, systematisering och dverblickbarhet
Intervjupersonerna rapporterade att det mycket stora antalet
informationssakerhetsregler gjorde dem svara att 6verblicka. Formagan att soka
och forsta informationssakerhetsregler skilde sig ocksa mellan olika anstéllda och
det kunde ibland vara en utmaning att hitta eftersokt information. God
systematisering av reglerna ansags darfér fundamentalt, inte minst for att
uppmuntra mindre erfaren personal att soka mer information om reglerna och
darmed 6ka sannolikheten for regelefterlevnad.

Reglernas och foreskrivna procedurers detaljeringsgrad maste ocksa vara val
balanserad och anpassad till den del av verksamheten de avser att reglera. Alltfér
generella regler skapar osakerhet, medan alltfér hog detaljeringsgrad okar
komplexiteten.
"Dom kan vara rétt omfattade dessa instruktioner och regler ... Det &r inte latt
att sétta sig ner och ldsa igenom en av dessa instruktioner.”
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Tabell 1. Sammanstélining av intervjuresultatens huvudteman och underteman
avseende organisa-toriska och psykosociala forhallanden i arbetet som paverkade
anstélldas informationssakerhets-beteende.

Huvudtema

| Undertema

Strukturella forhallanden

1. Vaél anpassade och fullt accepterade
regler

la. Reglernas mangd, systematisering
och Overblickbarhet

1b. Reglernas legitimitet

1c. Regler val anpassade till
verksamheten

1d. Stodjande tekniska system och
kontinuerlig anpassning mellan regler
och teknologi

2. Kunskap, utbildning och vél anpassat

2a. Kunskap och férutseende

kunskapsstod 2b. Utbildning under hela
anstallningstiden
3. Resurser 3a. Informationsséakerhet tillats ta tid

3b. Tillganglighet till expertstdd
3c. Beroende av externa parters
resurser

Sociala forhallanden

4. Stbédjande organisationskultur och
empowerment?

4a. Hog riskmedvetenhet och
sakerhetsprioritet

4b. Stddjande ledarskap

4c. Stod fran kolleger

4d. Stodjande experter

5. Samverkan och samordning

5a. Intern samverkan och samordning

5b. Extern samverkan

Individuella forhallanden

6. Individuellt ansvarstagande och
personlighet

6a. Ansvarstagande fOr organisationens
mal

6b. Balans mellan systemstdd och
individuellt ansvar och autonomi

6¢. Personlighet

2 Det finns ingen riktigt bra motsvarighet i svenskan till engelskans empowerment. Ibland anvands begreppet bemyndigande.
Det handlar om att ledningen ger de anstallda méjlighet att pa olika satt anvanda och utveckla sin kompetens. Pa ett informellt
séatt delegerar ledningen pa sa satt makt till de anstéllda, vilket &r ett bra satt att visa att man kanner tillit till de anstélldas
féormaga och motivation att sjalvstandigt agera for organisationens basta. Detta i sin tur starker den anstalldes upplevelse av
mandat och tillit till den egna férmagan att bedéma och agera i arbetets olika situationer. Man kanner sig bemyndigad.



10.1.1.2

Undertema 1.b: Reglernas legitimitet

Informationssakerhetsreglerna ansags vanligen hjalpsamma for att guida olika
aspekter av arbetet, men kunskap om varfor specifika regler och policyer finns och
vilka risker de ar avsedda att kontrollera ar viktigt for att skapa legitimitet for dem,
och darmed regelefterlevnad. Kontinuerlig sékerhetstraning ansags viktigt for att
uppratthalla reglernas legitimitet.

Det kunde féreligga konflikt mellan behovet att skapa regellegitimitet genom att dela
bakgrundsinformation om hotbilden for verksamheten & ena sidan, och & andra
sidan halla vetskapen om sadana hot konfidentiell.

13

“Dér finns ocksa ett dilemma med potentiella hot som ocksa &r konfidentiella, sa

det finns ett pedagogiskt problem att férklara for folk, "Varfér ér detta viktigt?”

Det ar svart att motivera nagon att skydda sig mot ndgot som man inte far tala

”

om.

Ansvaret for att skaffa kunskap om sakerhetsreglerna lag i hog grad pa den enskilda
anstallda. Det kunde ibland vara svart att tolka hur regelverket skulle appliceras, och
uppféljningen fran ledningen for att tillforsakra att de anstallda hade fatt tillracklig

kunskap om och forstaelse for regler och procedurer ansags otillracklig.

Undertema 1c: Regler val anpassade till verksamheten

Generella informationssékerhetsregler fungerade bra for de flesta anstallda men for

vissa grupper och situationer var sadana generella regler inte kompatibla med

arbetsuppgifterna. Detta blev ett problem nar det fanns brist pa resurser, formaga eller
vilja att hitta kontextuellt verksamma anpassningar. D& ansags vissa regler omdgjliga

att folja. Vid andra tillfallen upplevdes reglerna som besvarliga och det togs genvagar

for att Oka effektiviteten.

“Man far inte anvdnda USB-minnen for detta. Men manga ganger fanns det
inga andra mojligheter och da gjorde vi det i alla fall, vilket innebar regelbrott.”

Eftersom informationssakerhetsreglerna i hég grad inverkade pa de anstalldas
formaga att utfora arbetet val och effektivt, kontaktade de ofta sakerhetsavdelningen
angaende behov av battre anpassningar. Sadant engagemang upplevdes
inspirerande av de anstéllda pa sakerhetsavdelningen, men bidrog samtidigt till
deras arbetsbelastning.

Temat, Val anpassade och fullt accepterade regler, belyser att val systematiserade
och legitima regler som &r val anpassade till verksamheten &r viktiga for

regelefterlevnaden. Detaljeringsgraden i reglerna maste vara val balanserad och
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anpassad till den kontext dar de ska anvandas. For hog detaljeringsgrad Okar
komplexiteten, medan alltfér generella regler skapar osakerhet. Forskaren Grote
framholl att sakerheten ibland kan 6kas genom flexibla regler som kan anpassas efter
sammanhanget och argumenterade for en god balans mellan flexibla och fasta regler
som &r anpassade till den specifika organisationen (Grote, 2015). Vara resultat star
ocksa i samklang med dem som presenterades i en forskningséversikt (ENISA, 2018).
Dar konkluderades att bristande sakerhetsbeteende oftast berodde pa att sadant
beteende var alltfér anstrangande eller komplext och att regler maste byggas pa
insikten att mansklig uppméarksamhet och anstrangning ar en vardefull resurs som
huvudsakligen ar inriktad pa effektivitet. Det ar darfor viktigt, menar man, att
informationssakerheten passas vél in i arbetsprocesserna istallet for att stéra dem.

Undertema 1d: Stodjande tekniska system och kontinuerlig anpassning mellan regler och
teknologi

Ett IT-system med inbyggda kontrollmekanismer som stddde och vagledde
regelféljandet med avseende pa informationssakerhet ansags vara ett bra stod. Detta
gallde sarskilt i utforandet av arbetsuppgifter som forekom sallan. Sadana
kontrollmekanismer minskade risken for vissa misstag och genvagar, och man
onskade mer sadant stdd.

‘Det man maste gbra nédr man infér denna typ av regler, anser jag, ar aft
noggrant tdnka igenom... "Hur &r det med stbédet i IT-systemet? Kan folk som
arbetar med detta géra sitt jobb utan att bli fullstédndigt frustrerade?” Fér om
man inte gor det, kommer folk att hitta genvéagar jéttesnabbt.”

10.1.1.3 Tema 2. Kunskap, utbildning och val anpassat kunskapsstéd

Undertema 2a: Kunskap och forutseende

Ibland, i ett tidigt skede av ett projekt eller en arbetsuppgift, var kunskapen otillracklig
for att valja ratt niva pa sakerhetsklassningen. Detta, i kombination med att proceduren
for att i ett senare skede andra sakerhetsklassningen var omstandlig, uppmuntrade till
"Oversakring”. En hog niva pa sakerhetsklassningen sattes da "for sakerhets skull”,
vilket ibland i onddigt htg grad begransade mojligheterna att dela dokument relaterade
till projektet eller arbetsuppgiften. Detta bidrog till ineffektivitet och frustration.

Undertema 2b: Utbildning under hela anstallningstiden

Behovet av utbildning och traning, for att lara och minnas
informationssakerhetsreglerna, lyftes fram av manga intervjupersoner. | den har
aktuella typen av industri maste de anstéallda vara kunniga inom ett brett spektrum av
sakerhetsomraden. Det innebar att man maste genomga en rad olika typer av
sakerhetsutbildningar. Hur goda utbildningsprogrammen &n ar innebar detta ett
dilemma, sarskilt for nyanstallda. Dels utgor tiden en begransning, da det tar tid att
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genomga alla utbildningar samtidigt som man ocksd maste komma igang med arbetet
i nagon man. Dels ar det en mycket hog kognitiv utmaning att integrera all information
man far under de olika kurserna till kunskap som man kan tillampa i arbetet. Vikten av
hog kvalitet pa introduktionsprogrammen, att tillracklig tid gavs for att genomga
utbildningarna, samt att man erbjoéds bra mentorer, framholls i intervjuerna. Man
menade ocksa att det var viktigt att pilottesta alla nya kurser, sa att de kunde
utvarderas och forbattras innan de implementerades fullt ut.

For att sakerstalla att informationssakerhet standigt holls hdgaktuellt och for att
sakerstalla relevans och effektivitet i utbildningarna sa att kunskapen var val kopplad
till konkreta arbetsuppgifter, var det viktigt att anstdllda genomgick upprepade
utbildningar kontinuerligt under anstallningstiden, oavsett erfarenhetsgrad. Vissa
aspekter av informationssakerhet ar mycket komplexa och kraver mycket tid och
traning att lara sig. Genom kontinuerlig utbildning och tréning kunde man béttre
uppratthalla medvetenheten om informationssékerhetsreglernas betydelse och
uppratthalla en standig diskussion om dessa fragor.

"Vi &r kanske noga med att utbilda de nyanstéllda, men alla dessa "gamla rédvar”
som har jobbat har i manga, manga ar, dom arbetar formodligen sa som de alltid
har gjort och jag tror att det ar latt att glomma bort dem.”

Temat Kunskap, utbildning och val anpassat kunskapsstdéd understryker att
informationssékerhetsregler och -procedurer kan vara mycket komplexa och krava
mycket tid att lara sig. Informanterna framhall darfor vikten av kontinuerligt utbildning
och traning for att lara och minnas. Man framhdll samtidigt ett viktigt dilemma. |
hogriskindustri behdver en nyanstalld omgaende kunskap om ett brett spektrum av
sakerhetsfragor. Vid detta stadium i karriaren ar man ocksa sarskilt beroende av
formella regler och procedurer eftersom man har ringa egen erfarenhet som kan guida
en i svara situationer. Samtidigt ar tiden som kan agnas at utbildning och tréning
begransad eftersom man ocksa har arbetsuppgifter som maste skotas. Vidare ar
larande av nya arbetsuppgifter en omfattande kognitiv uppgift vilket begransar
formagan att darutéver ta till sig information om en mangd sékerhetsrelaterade
omraden i detta skede, samtidigt som det da behodvs som allra mest. Detta dilemma
tydliggor vikten av fortsatt pedagogisk utveckling och komplementara former for
larande i denna typ av industri.

10.1.1.4 Tema 3: Resurser

Undertema 3a: Informationssékerhet tillats ta tid

Att félja informationssakerhetsreglerna kravde ofta mer tid an att bryta dem och ta
genvagar, men informanterna uttryckte att det fanns en allman acceptans for saddana
tidskrav. Man gavs den tid som behdvdes for att skydda informationssakerheten.
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Intervjupersoner angav att det inte forekom sanktioner nar ett projekt pa grund av
informationssakerhetskrav tog langre tid an beraknat.

"Man tar informationssékerheten for givet... det &r en férutséttning for att goéra

jobbet, s& man kan aldrig sdga Jjag struntar i den’. Snarare é&r
informationssakerheten en regel vi maste folja. Och under forutsattning att
man foljer den regeln arbetar man sa effektivt man kan. | det dagliga arbetet
pa min avdelning pratar vi inte s& mycket om informationssakerhet, vi talar
mycket om effektivitet. Men detta &ar alltid med forstdelsen att
informationssékerhetsreglerna ska féljas.”

Undertema 3b: Tillganglighet till expertstod

Det ansags viktigt att avdelningen som ansvarade for informationssakerheten hade
tillrackligt med tid och andra resurser for att besvara fragor och ta sig an arenden som
uppstod ute i verksamheterna. N&ar detta saknades blev sékerhetsavdelningarna
flaskhalsar. Problem som inte reddes ut i tid skapade frustration bland personal i
operativ verksamhet.

Undertema 3c: Beroende av externa parters resurser

Externa  partners resurser paverkade formagan att arbeta  enligt
informationssakerhetsreglerna. Ett exempel pa sadan begransning var att
krypteringssystem i andra organisationer, exempelvis myndigheter, inte var kompatibla
med dem som anvands i karnkraftsindustrin. Ett annat exempel pa beroendet av
externa parters resurser var den sakerhetsgranskning som gors av all personal i
karnkraftsindustrin. Detta utvecklas i citatet nedan.

"Ibland sétter samhéllet upp vissa regler som omfattar nagon form av
myndighetsadministration. Och ibland klarar myndighetsadministrationen inte
av att utféra den administration som kréavs. Och det innebar valdigt hoga
kostnader och valdigt stora problem for oss i industrin. Ett exempel pa det, om
du jobbar i en hogsakerhetsorganisation, ar bakgrundskontroller dar
sakerhetspolisen &r inblandad. Och nar den regeln inférdes var vantetiden tva
veckor. Nu plétsligt ar vantetiden sex till atta veckor. Det betyder extremt
mycket besvar och extremt hoga kostnader. Ju vanligare sddana problem éar,
desto storre ar drivkraften att ignorera reglerna. Om reglerna uppfattas som
alltfor byrakratiska, svara att folja, ineffektiva och sa vidare, sa tenderar man
att inte félja dem.”

Det gavs exempel dar fordrojningar i bakgrundskontrollen av personer som sokt en
tjanst tagit sa lang tid att sokande hade valt annan anstallning.



17

| temat resurser framkom vikten av acceptans i organisationen for den extra tid som
informationssakerhetsprocedurerna kravde. Sadana procedurer kan innebéara extra
arbetsbelastning och att den anstallda maste hantera komplex teknologi.
Begransningar i externa parters resurser orsakade ibland fordroéjningar. Exempelvis
innebar fordrojning i sakerhetsgranskningen av ny personal att skande valde andra
jobberbjudanden. Detta innebar ett hot mot foretagens kompetensforsorjning.

10.1.2 Sociala forhallanden

10.1.21 Tema 4: Stodjande organisationskultur och empowerment

Undertema 4a: Hog riskmedvetenhet och sakerhetsprioritet

Informationssékerhet var en frdga som var mycket aktuell i det dagliga arbetet och
manga intervjupersoner beskrev en hog medvetenhet i organisationen om detta
omrade.

“Det kdnns som att det ligger i kulturen pa nagot sétt ...att ha det i bakhuvudet
‘Ar detta OK att visa ndgon annan?’ Och det kdnns som att vi ténker sa hela tiden,
eller atminstone gor jag det. Och jag tror att de flesta pa min avdelning skulle
svara pa liknande sétt ocksa.”

Undertema 4b: Stodjande ledarskap

Cheferna pa alla nivaer ansdgs vara starka forebilder i arbetet med
informationssakerhet, och det var viktigt att de foregick med gott exempel. S ansags
ocksa genomgaende vara fallet. Den hogre foretagsledningen ansags vara genuin och
trovardig i sina krav pa sakerhetsprioritering. Dessa chefer signalerade att
informationssakerhet ar viktigt, sdval genom att leda utbildningar i @amnet och genom
att backa upp anstallda som framhardade i att folja informationssakerhetsprocedurerna
i situationer da det uppstatt konflikt kring detta med personer inom andra (icke
karnkraftsproducerande) delar av koncernen eller externa parter.

“Var féretagsledning férséker verkligen sprida budskapet att dessa fragor ar
viktiga. Vi har en grundlaggande sékerhetsutbildning som alla ska genomga...
Och dom har nu sett 6ver strukturen pa den kursen, uppdaterat den for alla
anstéllda, och nagon i hégsta ledningen har lett kursen varje gang.”

Nagra intervjupersoner papekade att foretagets VD signalerade vikten av att lyfta fram
misstag eller praktik som skulle kunna leda till brister i sékerheten, bland annat
informationssékerheten.

“Vi har en tydligt uttalad mentalitet i det har foretaget, skulle jag saga, att sékerhet
kommer forst, och att det gdller i alla situationer oavsett om det relaterar till
personsakerhet, informationssakerhet eller ndgot annat. Alla anstallda har har
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rétt att séga "Stopp, det hér ar inte OK”, utan att man ses som ett svart far. Och
det ar valdigt tydligt kommunicerat hela vagen fran VD att han forvantar sig detta
ocksa.”

Undertema 4c: Stod fran kolleger

Vikten av stod fran arbetskamraterna var ett framtradande omrade i de flesta
intervjuerna. Det spelade en viktig roll for medvetenhet om och gemensam forstaelse
och tolkning av informationssékerhetsreglerna.

“Det &r kunskapen i gruppen, anser jag. Vi har ett projektteam... och det kdnns
som att teamet har kunskap om det hér, sa det hér blir naturligt... Man maste
alltid ta reda pa och dubbelkolla vad som ar OK och inte OK att skicka. Och
att visa. Men det kdnns som att vi I6ser detta rétt bra tillsammans.”

Diskussion mellan kolleger om olika aspekter av informationssakerhet och hur
reglerna ska tolkas ar ett viktigt sétt att lara sig och 6ka medvetenheten, och det
efterfrdgades mer mojligheter till sadana diskussioner. Grupper av kolleger
samlades spontant for att férsdka I6sa problem tillsammans, eller fér att utveckla en
gemensam tolkning av komplexa regler. Ibland var reglerna inte helt entydiga och
diskussion med kolleger hjalpte till fér att komma fram till gemensamma strategier
for hur sadana situationer skulle hanteras. Arbetskamraterna erbjod aven stod i
bedémningen néar olika viktiga varden skulle vagas mot varandra, sasom
informationssékerhet och effektivitet. Aterkommande kollegiala samtal och
diskussioner skapade en normativ konsensus avseende hur regler skulle tolkas och
implementeras, vilket minskade risken att enskilda personers sékerhetsbeteende
drev i en odnskad riktning. Samtal om informationssakerhet 6kade reflektionen och
knot detta amne narmare den dagliga verksamheten.

Intervjupersonerna beskrev en 6ppen icke-skuldbelaggande kultur, dar det var
acceptabelt att begd misstag och att sddana sallan resulterade i sanktioner, men
dar det var socialt oacceptabelt att férsoka sopa misstag under mattan. Det ansags
ocksd socialt accepterat att papeka andras misstag sa lange detta gjordes
respektfullt och konstruktivt. Flera informanter uttryckte att &ven socialt mycket
utmanande agerande var accepterat, som att korrigera personer i hdgre
organisationspositioner som agerat pa ett regelvidrigt satt.

[En informants reaktion pa att ha blivit korrigerad av en mer junior kollegal:
"Vad sa jag? Tja, jag tackade honom, liksom, ‘Ha,ha!’ Och jag sa 'Bra gjort!”
fér det var en rétt ny kille som sa det, sa det var réatt.”

Nyanstallda handleddes och socialiserades pa ett aktivt satt in i en kultur av
personligt ansvarstagande. Detta skapade inte bara gruppsammanhallning och
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rollklarhet utan ocksa kollegial kontroll, da ett avvikande beteende spiller Gver
negativt aven pa arbetskamraterna i teamet och paverkar hur hela teamet uppfattas
av andra.

Undertema 4d: Stodjande experter

Experter pa informationssakerhet erbjod stod till de anstallda och intervjupersonerna
rapporterade att dessa experter vanligen hade en valkomnande och 6ppen attityd som
uppmuntrade de anstéllda att stalla fragor. Det ansags viktigt att kunna komma i
kontakt med en expert snabbt och enkelt, men personalen pa sakerhetsenheten kunde
vara Overbelastad vilket fordrojde svar pa fragor som inte hade hdgsta prioritet.
Anstéllda som upplevde att informationssakerhetsreglerna i hég utstrackning
begransade deras mojlighet att utfora sitt arbete efterfragade betydligt mer dialog med
och engagemang fran sakerhetsexperterna an vad som for narvarande erbjods, for att
kunna utveckla lIésningar som var acceptabla for bada parter.

Temat Stodjande organisationskultur och empowerment pekar pa betydelsen av ett
stodjande ledarskap och stod fran kolleger och experter. Vikten av ledningens
prioritering av sdkerhet som en primar forutsattning for ett bra sakerhetsklimat ar tydligt
visat i annan sakerhetsforskning (Beus, Payne, Bergman, & Arthur, 2010; Christian,
Bradley, Wallace, & Burke, 2009).

Organisationskulturen, liksom darmed sakerhetskulturen, omfattar ocksa sociala
normer bland arbetskamraterna och forskaren Jackson konstaterade att socialt stod
fran och tillit mellan arbetskamraterna var viktigt for att individen skulle internalisera
gruppens sakerhetsprioritering och validera hens upplevelse av kompetens. Denna
upplevelse av egen kompetens var viktig for att kunna hantera oklara arbetssituationer
(Jackson, 2017). Andra forskare har ocksa funnit att anstallda vander sig till
arbetskamraterna for social verifiering nar situationen ar oklar (Festinger, 1964; Weick,
1995). Forbattring av informationssakerheten har ocksa visat sig kréava innovativa satt
att uppmuntra kunskapsdelning mellan kolleger (Pérez-Gonzélez, Preciado, & Solana-
Gonzalez, 2019). | var studie understrék informanterna vikten av frekventa och
spontana kollegiala diskussioner om olika aspekter av informationsséakerhet och hur
reglerna skulle tolkas och implementeras i specifika situationer. Detta var ett satt att
lara och att hdja medvetenheten, men inte minst att utveckla en gemensam tolkning
av regler och komma fram till gemensamma strategier for hur dessa skulle tillampas i
oklara situationer. Det har tidigare framhallits att cybersakerhet kraver “heroiskt
agerande” nar nya hot ska hanteras, och sadant agerande kan bara astadkommas av
anstallda som &ar kunniga, engagerade, betrodda och k&nner tydligt stod fran
organisationen (Pfleeger, Sasse, & Furnham, 2014). | var studie uttryckte
intervjupersonerna att stéd och feedback fran kolleger och ledning 6kade upplevelsen
av empowerment och motivation att ta initiativ for att férbattra informationssakerheten.
Man framholl betydelsen av ett arbetsklimat déar det ar socialt accepterat att respektfullt
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och konstruktivt ifragasatta och kritisera kollegers och Overordnades beteende. Att
gora detta kraver en hdg grad empowerment och 6msesidig tillit.

10.1.2.2 Tema 5: Samverkan och samordning

Undertema 5a: Intern samverkan och samordning

God samverkan mellan olika enheter och team inom organisationen var viktigt for att
dela och utveckla arbetssatt i enlighet med informationssdkerhetsreglerna.
Organisering baserad pa olika arbetsuppgiftsomraden skapade god rollklarhet men
ocksd skarpa rollgranser. Olika funktionella enheter hade sina egna
organisationslogiker. Detta bidrog till ’stuprér’ och motverkade koordinering mellan
olika delar av organisationen. Det fanns ocksa en tendens till 'vi och dom-mentalitet’
mellan olika geografiska organisationsetableringar. Manga méten kunde hallas genom
elektroniska medier, men ibland behdvdes fysiska motena for att Gverbrygga sadana
hinder.

“Utmaningen &r att kommunicera sa att vi forstar varandra. Det kan gélla bade
dom och oss... men vi maste fortfarande férséka fa dem att férsta. Men vi bér
ocksa férs6ka forsta dom... Och da, om man &r pa samma plats, fungerar det...
och dé verkar det som att vi forstér varandra.”

Mer och béattre kommunikation mellan informationsséakerhetsavdelningarna och
specialistavdelningar efterfragades, for att kunna hitta I6sningar som var acceptabla
for bada parter. Det framholls att IT-systemen var designade for att passa
standardanvandaren, vilket fungerade bra i de flesta fall. Men det ansags viktigt att
mer tid och resurser las pa att utveckla losningar for de mer specialiserade
anvandarna, for att mojliggora battre effektivitet i deras arbete.

Det framholls ocksa att experternas kunskap behovde utvecklas om
projektadministratérernas tidsbehov for sina informationssakerhetsrelaterade
arbetsuppgifter. Sadan O6kad kunskap skulle underlatta koordinering och darmed
kvaliteten i arbetet, och reducera belastningen och stressen pa bada parter.

Undertema 5b: Extern samverkan
Informationssakerhetsreglerna kunde orsaka storningar i samarbetet med externa
parter och gora saddana processer svarmandvrerade.

“Och vi sa, ‘Nej, men detta ar sdkerhetsklassade dokument, sa ni kan inte fa dem.
| sa fall maste de skickas pa papper.’ Dom ville att vi skulle scanna dom och maila
dom. 'Nej, det kan vi inte gbéra.” Dom pratade med var VD fér dom var séa upprérda
for att vi féljde... Sjélvklart kan vi inte sdga att vi ska gbra ett undantag [skratt]
fran vara informationssékerhetsregler. Sa det éar olika kulturer.”
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Anvandningen av allmant férekommande datorprogramvara, som underlattade
arbetets utforande men som inte erbjod tillrdcklig informationssékerhet, var
restrikterad. Detta orsakade kontroverser mellan olika parter och minskade
effektiviteten i samarbetet. Man forutsag att 6kad digitalisering skulle komma att 6ka
dessa konflikter i samarbetet med parter saval inom som utanfér koncernen, och att
det aven skulle komma att 6ka mangden hot mot sdkerheten. Det ar lattare att
kontrollera spridningen av pappersdokument &n elektroniska dokument. Aven
anvandningen av elektroniska konferensmedier begransar mojligheten att kontrollera
vem som deltar i ett mote.

Kommunikationen med myndigheter kunde ibland vara problematisk. Ett exempel var
olika lagverk som stod i konflikt med varandra, dar ett féreskrev konfidentialitet och ett
annat Oppenhet. Svensk lag foreskriver en hog grad av allman tillganglighet till
myndigheters information. Det ansags darfor att det fanns en risk att hemliga dokument
som sandes till myndigheter oavsiktligt skulle komma att spridas.

Etablerad internationell samverkan kring karnkraftssakerhet, dar informationssékerhet
ar en del, framhoélls som viktigt och bra.

Det socialt relaterade temat Samverkan och samordning omfattade saledes saval
interna som externa samarbeten. | dessa organisationer, liksom de flesta andra, kan
organisationslogiken skilja sig mellan olika avdelningar. N&r denna skillnad ar stor,
vilket ibland var fallet i de aktuella organisationerna, uppstar latt misstro och
omfattande problem i koordinationen mellan olika avdelningar. Andra forskare har
rapporterat liknande problem. Samarbetet mellan sakerhetsexperter och andra
anstallda kan ibland vara bristfaligt med envagskommunikation fran
sakerhetsspecialisterna och anstallda som undviker att rddgora med dessa (Ashenden
& Sasse, 2013). Aven ENISA har papekat behovet av att forbattra samarbetet mellan
sékerhetsexperter och andra organisatoriska funktioner (ENISA, 2018).

10.1.3 Individuella forhallanden

10.1.3.1 Tema 6: Individuellt ansvarstagande och personlighet

Undertema 6a: Ansvarstagande for organisationens mal

Manga intervjupersoner uttryckte ett starkt personligt ansvar for att arbeta i enlighet
med informationssakerhetsreglerna, och aktivt bidra till att utveckla
informationssakerheten. Att ta personligt ansvar ansags vara en viktig del av jobbet for
alla anstallda.

“Individuellt ansvar ar en viktig del av att upprétthélla sékerheten. Sa det
handlar om att ta mycket initiativ, s jag forsoker leda pa det séttet.”
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Undertema 6b: Balans mellan systemstdd och individuellt ansvar och autonomi

Det ansags viktigt att ha en balans mellan & ena sidan styrande systemstdd och
detaljeringsgrad i regler och procedurer, och & den andra individuell uppmarksamhet
och ansvar. Kritisk reflektion som utmanade befintlig praktik, och att vara dppen for
fortsatt utveckling namndes som viktigt. Det framholls att det finns risker med ett
system som ar alltfér specificerande och kontrollerande. Ett sadant system kan franta
individen kénslan av personligt ansvar och darigenom minska observans, Kkritisk
reflektion och drivkraften att agera pa ett delaktigt satt.

“Man kan bygga det ideala systemet, déar alla dokument, all mail, allt hanteras,
men da alienerar man manniskan; med andra ord, han eller hon kanner att
man saknar kontroll — jag &r bevakad och kan sluta tédnka pa sékerheten.”

Emellertid, samtidigt som viss autonomi och utrymme for tolkningar ansags viktigt sa
understroks det som nddvandigt att ta konservativa beslut i tveksamma situationer.

Undertema 6c¢: personlighet

Individuella skillnader och personlighet paverkar om en anstalld tar ansvar for att folja
och utveckla det pagaende informationssékerhetsarbetet. En del av
intervjupersonerna uttryckte tydligt att risktagare, eller personer som saknar tdlamod
med ibland svararbetade procedurer, inte ar lampade att arbeta i denna typ av
verksamhet.

| temat, Individuellt ansvarstagande och personlighet, framhalls, liksom i tidigare
forskning, att organisationer behéver anstallda som ar empowered och kan agera for
att hantera snabbt uppkomna hot mot informationssakerheten (Kirlappos, Parkin, &
Sasse, 2015). | var studie uttryckte informanterna tydligt att de tog personligt ansvar
for informationssakerheten och sdg sig sjalva som viktiga aktorer for att skydda
organisationens sakerhet. Vidare framholls vikten av att balansera individuellt ansvar
och tvingande tekniska systemstdd. Ett alltfor kontrollerande system kan berdva de
anstdllda kanslan av ansvar. Forskaren Grote menade att sékerheten i vissa
situationer kan starkas genom flexibla regler som kan anpassas enligt de specifika
forutsattningar som ar aktuella (Grote, 2015). Grote menade att individen maste
uppmuntras att tanka fritt och saga ifrdn nar hen ser problem. Overtro pa
sakerhetssystemen kan leda till falsk trygghet, ndgot som har framhallits som en viktig
bakomliggande orsak till stora olyckor (Arstad & Aven, 2017).

Personlighetens betydelse for informationssékerhetsinsikt har tidigare studerats och
man har funnit att personlighetsegenskaperna samvetsgrannhet, tillmétesgaende, och
emotionell stabilitet kan vara gynnsamma, medan en risktagande personlighet kan
vara negativt (McCormac et al., 2017). ENISA (2018) menade dock att personlighet
sallan kan kopplas till informationssékerhet pa ett konsistent satt. | var studie papekade
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intervjupersoner att en risktagande personlighet inte hér hemma i karnkraftsindustrin.
Nagra papekade ocksa att eftersom hogriskverksamhet alltid kommer att vara strikt
reglerad, med en stor mangd regler och procedurer sa kravs det anstallda som har
tillrackligt med talamod att utsta och uppratthalla ett sddant omstandligt arbetssatt.

10.2  Krav och resurser i arbetet i relation till informations-

sakerheten

Syftet med denna del av studien var att understka vilken betydelse arbetskrav och
arbetsresurser hade pa sjalvskattat regelfoljande och delaktigt
informationssakerhetsbeteende. Vara grundantaganden var att god tillgang till
arbetsresurser skulle vara forknippat med en hog grad av saval regelféljande som
delaktigt informationssakerhetsbeteende, medan hdga arbetskrav skulle vara
forknippade med lagre férekomst av informationssakerhetsbeteende bland de
anstallda.

Forskarna Bakker och Demerouti utvecklade ett ramverk for hur olika
arbetsforhallanden kan fa onskade eller oonskade effekter i en organisation, den sa
kallade krav-resursteorin. Teorin definierar arbetskrav som “sadana fysiska,
psykologiska, sociala eller organisatoriska aspekter av arbetet som kraver ihallande
fysisk och/eller psykologisk (kognitiv eller kanslomassig) anstrangning eller formaga
och darfor ar forknippade med vissa fysiologiska eller psykologiska kostnader” (Bakker
& Demerouti, 2007, sid. 312). Arbetsresurser definieras av samma forskare som
motsvarande organisatoriska aspekter som istallet ar stimulerande och minskar
fysiologiska och psykologiska kostnader.

| denna understkning anvéande vi oss av saval tvarsnittsdata som longitudinella
enkatdata. Vi undersokte hur vanligt férekommande enkatrespondenterna ansag att
olika arbetskrav och arbetsresurser var i deras arbete med hjalp av enkatskalor
hamtade fran Copenhagen Psychosocial Questionnaire (COPSOQ-II), version tva
(Pejtersen et al., 2010).

Vi matte fyra dimensioner av arbetskrav: kvantitativa krav (exempelfraga: Ar din
arbetsborda ojamnt férdelad sa att arbete samlas pa hog?); arbetstakt (exempelfraga:
Ar du tvungen att arbeta valdigt snabbt?); kognitiva krav (exempelfrdga: Maste du
overblicka manga saker samtidigt i ditt arbete?); samt rollkonflikt (exempelfraga: Maste
du ibland géra ndgot som egentligen borde ha gjorts annorlunda?).

Vi matte sju dimensioner av arbetsresurser: inflytande (exempelfraga: Har du mojlighet
att paverka vasentliga beslut som galler ditt arbete?); utvecklingsmojligheter
(exempelfrdga: Har du mojlighet att lara dig nagot nytt genom ditt arbete?);



24

meningsfullhet (exempelfraga: Kanner du dig motiverad och engagerad i ditt arbete?);
forutsagbarhet (exempelfraga: Far du information i god tid pa din arbetsplats, t.ex. nar
det galler viktiga beslut, forandringar och framtidsplaner?); rollklarhet (exempelfraga:
Vet du exakt vilka som &ar dina ansvarsomraden?); rattvisa (exempelfraga: Loses
konflikter pa ett rattvist satt?); samt socialt stod (exempelfraga: Om du behéver, ar din
narmaste chef beredd att lyssna pa problem som ror ditt arbete?).

Inledningsvis kunde vi konstatera att stabiliteten over tid i de olika matvariablerna
varierade en del. Medan arbetskrav och tillgangen till arbetsresurser var tamligen
stabilt fran mattillfalle ett till mattillfalle tva, sa var det stérre variation éver mattiden i
skattningarna av de tva typerna av informationssakerhetsbeteende.

Nar vi studerade sambanden i tvarsnittsdata fann vi, for det forsta, att regelféljande
och delaktigt informationssakerhetsbeteende hade tydligt samband med varandra. Vi
fann vidare, som forvantat, att god tillgang till arbetsresurser hade ett positivt samband
med saval regelféljande som delaktigt informationssakerhetsbeteende. Hoga
arbetskrav hade, som vi ocksa forvantat, ett negativt samband med sadant
regelfoljande informationssakerhetsbeteende. Daremot fanns inget samband alls
mellan arbetskrav och delaktigt beteende.

De longitudinella analyserna visade en del resultat som styrkte vara antaganden. God
tilgang till arbetsresurser vid mattilifalle ettt ledde till hogre delaktigt
informationssakerhetsbeteende vid mattillfalle tva. Detta var i enlighet med vart
antagande. Daremot hade tillgang till arbetsresurser ingen direkt effekt pa det
regelfdljande informationssakerhetsbeteendet.

Analyserna visade dven nagra delvis ovantade och darfor sarskilt intressanta resultat.
Hoéga arbetskrav hade en positiv effekt pa det delaktiga
informationssékerhetsbeteendet. Har menar vi att resultaten bor ses i ett lite vidare
perspektiv. Nar kraven ar hdga sa okar behovet av ett delaktigt sakerhetsbeteende for
att kunna l6sa komplexa situationer och problem. Om arbetsforutsattningarna for 6vrigt
ar tillfredsstallande sa okar da ocksa motivationen att bete sig delaktigt. Detta
resonemang styrks ytterligare av de effekter vi fann att hoga krav hade pa ett
regelfoljande beteende. Dar kunde vi konstatera att aven har fanns en positiv effekt av
krav pa beteende, men endast under forutsattning att den svarande ocksa upplevde
sig ha god tillgang till arbetsresurser. Sadan tillgang till arbetsresurser var alltsa ett
ramvillkor for att hdéga krav skulle leda till  mer regelféljande
informationssakerhetsbeteende. Om tillgangen till arbetsresurser inte var hog hade
hoga krav ingen effekt pa det regelféljande beteendet. Det ar ocksa viktigt att inse att
sambandet mellan krav och delaktigt sakerhetsbeteende sannolikt inte &r ratlinjigt utan
snarade invert U-format. Hoga krav leder till hogre delaktigt sdkerhetsbeteende upp till
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en viss niva av krav. Okar kraven ytterligare blir de sannolikt snarast avmotiverande
och man kan férvanta att det delaktiga beteendet istéllet minskar.

En annan sak som ar viktig att beakta i tolkningen av det positiva sambandet mellan
krav och delaktigt sékerhetsbeteende &ar att det kan foreligga en gemensam
bakomliggande faktor. Hoga krav och hogt delaktigt beteende kan bada bero pa ett
tredje fenomen som vi inte mater. | detta fall menar vi att yrkesroll kan vara en viktig
sadan gemensam bakomliggande faktor. Att exempelvis inneha en chefsroll innebar i
sig hogre saval kvantitativa som kognitiva krav. Man kan aven forvanta att personer i
en chefsbefattning befinner sig pa den évre delen av skalan nar det galler motivation
for och faktiskt delaktigt beteende. Det &r sannolikt att sddant beteende har varit ett av
urvalskriterierna utifran vilka man fick sin chefsbefattning.

| kapitel 9.8 nedan tar vi upp Informationssakerhetsklimatets betydelse for
informationssakerheten. Har kan vi namna att vara longitudinella analyser visade att
informationssakerhetsklimatet starktes av saval hoga krav som god tillgang till
arbetsresurser.

Det finns alltsd anledning att studera sambandet mellan hdéga arbetskrav och
informationssakerhetsbeteende och informationssékerhetsklimat ytterligare i framtida
longitudinell forskning.

10.3  Vardekonflikter i arbetet och deras betydelse for

informationssakerheten

Har ville vi med hjalp av intervjuer kvalitativt underséka hur vardekonflikter som
omfattar informationssékerhet paverkar informationsséakerhetsbeteendet och vilken
betydelse kontextuella faktorer har i sammanhanget. Vi ville &ven med enkater studera
hur vanligt forekommande sadana vardekonflikter var i den har aktuella typen av
industriell verksamhet och vilken effekt de befanns ha pa
informationsséakerhetsbeteendet.

10.3.1 Intervjuer

| intervjuerna identifierade vi fem olika typer av vardekonflikter.
Informationssékerhetsregler visade sig kunna sta i konflikt med a) effektivitet; b)
Oppenhet och transparens; c) kvalitet; och d) larande. Dessutom visade sig €) olika
aspekter av informationsséakerhetsvarden kunna sta i konflikt med varandra.

10.3.1.1 Effektivitet kontra informationssakerhet

Den vardekonflikt som oftast togs upp av informanterna var mellan
informationssakerhet och effektivitet i arbetet. Effektivitet avsag har saval majligheten
att utféra arbetsuppgifterna som den tid som kravdes for att goéra detta.
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Hogriskverksamhet &r kraftfullt reglerat och att arbeta i enlighet med alla
informationssakerhetsregler uppfattades ofta som tidskravande.

"Fér mig &r det att uppna en... déar jag kan vara bade effektiv pa samma gang
som jag foljer vara regler. Det &r den optimala situationen, men jag tror inte vi ar
dér idag ... informationssékerhet trumfar effektivitet som det &r nu.”

Manga informanter framholl att det var en generell acceptans i organisationen att
arbetet i enlighet med informationssékerhetsreglerna fick ta den tid som kravdes och
att det inte fanns nagot tryck att arbeta snabbare genom att kompromissa med
sakerheten. Denna acceptans bidrog till sékerhetsreglernas och -procedurernas
legitimitet. Somliga menade dock att samtidigt som denna acceptans var viktig sa
kunde den missbrukas. Att kunna balansera olika karnvarden var en viktig kompetens
och en del av att ta ansvar fér hela spektrat av organisatoriska mal, dar
kostnadseffektiviteten var ett. Vissa informanter uttryckte asikten att for att undga
sadant ansvarstagande hade vissa anstéllda en tendens att "gdbmma sig” bakom
informationssakerhetsreglerna. Havdade man sakerhet kunde man aldrig ifragasattas.

“Relationen mellan att f saker gjorda och inte gjorda, man maste ga forsiktigt
fram, det &r inte svart eller vitt. Det blir en grazon... Som nyanstéllda, dom tar en
‘taliban-approach”, ursékta uttrycket. ‘Om jag bara féljer reglerna sé& gor jag inga
misstag.” Men da blir valdigt lite gjort. Sa det &r en balansakt.”

“F6r mig handlar det om att hitta en effektiv vag. Fér det &r ofta jobbigt nér det ar
[informationssakerhets-Jkrav... och man ska gbra det med minsta méjliga krangel
men fortfarande folja reglerna. Jag tycker det ar viktigt. Och just nu, tja jag undrar
om vi inte kunde gora det lite mer effektivt inom ett visst omrade. Istallet for att ta
reda pa exakt hur det fungerar sa 6versakrar en del, gor det extra svart och lagger
till extra bara for att vara pa sakra sidan, for dom vagar inte utmana. Ibland tycker
jag vi borde fraga oss ‘Maste det verkligen vara pa det héar séttet’?”

Tidspress forekom ibland pa grund av att 6verordnade saknade en holistisk syn pa de
anstalldas arbetssituation. Aven om varje arbetsuppgift i sig tillats ta tillrackligt med tid
och med adekvata deadlines sa kunde den sammanlagda mangden sadana uppgifter
leda till tidspress. For att kunna leverera aven sina andra arbetsuppgifter tvingades de
anstallda da leverera resultaten av varje enskild uppgift Iangt innan deadline. Nar de
overordnade saknade ett holistiskt perspektiv kunde de uppfatta sddana tidiga
leveranser som av den anstallda sjalvinducerad och onddig bradska.

Informationssakerhetsreglerna kunde hindra de anstallda att arbeta flexibelt, hemifran
eller under resor. Detta paverkade deras effektivitet, men aven deras balans mellan
arbete och fritid. Problemet var mest framtrddande for anstéllda som reste mycket i
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tjansten. Det forstarkte ocksa konflikten mellan sakerhetsavdelningen och anstallda i
vissa specialistfunktioner som upplevde att informationssakerhetsreglerna avsevart
begransade deras mdjligheter att utféra sitt arbete. Detta kunde orsaka att man tog
genvagar med sdkerheten.

"Man kénner att informationssédkerheten bara ar jobbig. Arbetet tar en viss tid och
sen ska informationssékerheten laggas pa det.... 'Du maste kryptera det”... och
da blir det som vattnet i en bdck, minsta motstandets vag... Man férséker hitta
genvagar nar man har sadana hdga krav pa informationsséakerheten och da kan
fusk bli en enkel utvag.”

10.3.1.2 Oppenhet och transparens kontra informationssakerhet

Somliga informanter uttryckte att det ar ett karnvarde for organisationen att dela
information med allménheten, eftersom transparens ar grundlaggande for att bygga
tillit till organisationen och dess verksamhet. Samtidigt stod transparens ofta i konflikt
med informationssakerhetspolicyer vars syfte var att skydda inte bara organisationen
utan &ven allmdnheten och hela samhéllet. Att balansera karnvardena
informationssakerhet och transparens beskrevs som en delikat fraga. For att
uppratthalla allmanhetens tillit maste den externa kommunikationen dven komma vid
ratt tid. Ibland fordrojdes den da tillatelsen att kommunicera budskapet inte gavs
tillrackligt snabbt pa grund av hog arbetsbelastning pa den enhet som fattade sadana
beslut.

“Men det & mer den héar reflektionen kring informationssékerhet och vad vi kan
prata om kontra transparens, 6ppenhet och att bygga tillit... Ja, kanske vi inte
kan séga allt pa grund av sekretess... men samtidigt vill vi vara sa éppna och
transparenta som méjligt.”

Det var saledes en komplex uppgift att hitta den ratta balansen mellan 6ppenhet och
att skydda information. Det uttrycktes klart att i sdidana dilemman, till syvende och sist,
hade informationssékerheten foretrade. Men att inte kunna kommunicera positiv
information kunde ibland vara frustrerande.

"Man har olika mél ... och ténker att ‘det hér &r fina grejer vi har utvecklat'...
Kommunikation och sékerhet passar inte alltid ihop.”

Vardekonflikten mellan 6ppenhet och informationsséakerhet var sarskilt problematisk
for funktioner som var beroende av att kunna dela information med externa parter. De
tvingande restriktiva informationssékerhetspolicyerna upplevdes, ibland allvarligt,
hamma de anstélldas i dessa funktioner formaga att utfora sitt arbete och det fanns
olika uppfattningar om vilket material som borde vara konfidentiellt.
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"Dér har du dilemmat att man kan ha olika uppfattningar om vad som &r kénsligt,
sa detta ar en viktig aspekt att det finns olika uppfattningar om vad som bor vara
konfidentiellt, eller vad som ar kanslig information och vad som inte ar det. For
en forskare kan havda att dessa data ar tillgangliga pa Internet medan andra
personer kan havda att det fortfarande ar kansliga uppgifter att sénda atminstone
till det landet. Sa det kan vara en konflikt kring hur vi véarderar informationen.”

10.3.1.3 Kvalitet kontra informationssakerhet

Att gora ett bra jobb var viktigt for intervjudeltagarna och de flesta uttryckte att
informationsséakerheten inte stod i konflikt med kvalitet i arbetet utan snarare var en
viktig aspekt av kvaliteten. Ibland utmanades dock kvaliteten av
informationssakerhetsreglerna. Intern och extern kommunikation i text och bild maste
alltid presenteras i enlighet med informationssakerhetsreglerna trots att detta kunde
gora presentationerna mindre intressanta och spektakulara. Extern information maste
ofta urvattnas vilket kunde minska vardet av innehallet. Detta dilemma accepterades
dock som en del av jobbet. Deltagarna uttryckte en forstaelse for detta och att det
kunde finnas en stimulans att hitta en acceptabel 16sning.

"Nej, men da maste den [kommunikationen] bli mer beige... s& man maste vara
lite speciell for att arbeta har. Man vill alltid ha den dar lilla gnistan kvar
forstas...’Men det hédr da? Om jag hittar nagot som ar OK?’ ... Man gér den
perfekta bilden fran ett informationssédkerhetsperspektiv.”

En annan aspekt av vardekonflikt mellan kvalitet och informationssékerhet relaterade
till resurser. Att fa tillgang till dokumentation for att forbereda sig for moéten kunde ta
lang tid pa grund av procedurer for att skydda informationen. Detta betydde att man
ibland deltog i méten mindre forberedd &n man hade 6nskat.

10.3.1.4 Larande kontra informationssakerhet

Nagra informanter beskrev att strikta informationssakerhetsregler kunde hindra
larande. Det kunde handla om situationer dar en incident intraffat och dar det fanns
lardomar att dra fran detta men p& grund av informationssakerhetsreglerna kunde
informationen inte delas.

"Det skulle vara béttre kvalitet om vi kunde ldra fran sekretessbelagda
situationer... Men detta far man I6sa pa annat séatt.”

10.3.1.5 Konflikt mellan olika aspekter av informationssékerhet

Det fanns ibland en konflikt mellan olika aspekter av informationssakerheten. En
informationssékerhetsaspekt foreskriver att informationen ska vara tillganglig for
auktoriserade anvandare. En annan aspekt &r att informationen ska vara fullstdndig
och riktig. Det senare kraver att informationen ar noggrant kvalitetsgranskad fore
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anvandning. Informationen i rapporter och dess kallor maste dubbelkontrolleras. Detta
ar mycket tidskravande och ibland behdvs informationen innan det ar klart. Detta
betydde att viktiga beslut kan forsenas da all erforderlig information inte ar tillganglig.
Om ett beslut inte kunde vanta maste ibland viktig information lyftas ut ur en rapport
tills kvalitetskontrollen slutforts och beslut kunde darfér komma att fattas pa basis av
ofullstandig information.

Konflikt mellan olika aspekter av informationssakerheten visade sig aven som en
konflikt mellan konfidentialitet och fullstandighet/riktighet. Vissa effektiva satt att
dokumentera méten, sasom inspelning eller foto, i syfte att fullstandigt kunna relatera
eller anvanda informationen fran moétet var inte tillatna. Detta innebar en risk att viktig
information utelamnades eller att informationen forvanskades.

10.3.2 Enkéatundersokning

Baserat pa tidigare forskning forvantade vi oss att hog forekomst av vardekonflikter
skulle medféra en lagre grad av saval regelfdliande som delaktigt
informationssékerhetsbeteende. | enkaten matte vi forekomsten av vardekonflikter i
arbetet genom att fraga hur vanligt forekommande det var i de svarandes arbetsvardag
att informationsséakerhetsreglerna stod i konflikt med andra centrala varden i arbetet,
namligen a) mojligheten att utféra sina arbetsuppgifter; b) mdojligheten att arbeta
tillréckligt snabbt; c) maéjligheten att utfora ett arbete med hég kvalitet; d) egen eller
andras personliga integritet; samt e) legala aspekter.

De inledande tvarsnittsanalyserna av data fran mattillfalle ett visade att vardekonflikter
i arbetet var tamligen lite till mattligt vanligt forekommande. P& en sexgradig svarsskala
(fran “forekommer aldrig” (1) till "férekommer alltid” (6)) skattades i genomsnitt
férekomsten av konflikt med mojligheten att arbeta tillrackligt snabbt till 3,07. Konflikt
med mojligheten att utféra sina arbetsuppgifter skattades till 2,95; med att arbeta med
hdg kvalitet till 2,37; konflikt med personlig integritet till 1,78 och férekomst av konflikt
mellan informationssakerhetsreglerna och legala aspekter skattades i genomsnitt till
1,74.

Dessa resultat avviker en del fran tidigare forskning. Karlsson, Denk, and Astrom
(2018) fann exempelvis, att vardekonflikter med informationssakerhet var vanligt
férekommande bland tjanstepersoner, sarskilt i organisationer som hanterade mycket
kanslig information. Det ar mojligen sa att ju mer informationssakerhet uppfattas vara
en del av karnverksamheten, desto hdgre prioritet ges det framfér andra varden,
sasom effektivitet. | sddana organisationer kan de anstallda uppfatta det som mindre
krdvande att skydda informationen och konflikterna med andra varden kan darfor
uppfattas som farre. Karnkraftsrelaterad verksamhet ar helt och hallet beroende av en
hog nivd av sékerhet. | denna typ av verksamhet ar informationsséakerheten ett
karnvarde och en forutsattning for att arbetet ska utféras med hog kvalitet. Detta ar
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ocksd nagot som uttrycktes av intervjupersonerna vid produktionsenheterna, som
generellt upplevde farre vardekonflikter mellan informationssékerhet och att arbeta
med hog kvalitet. Intervjupersoner, huvudsakligen fran dessa enheter, fann det ocksa
svart att stalla informationsséakerhet i motsats till att kunna arbeta med hog kvalitet.
Informationssékerhet sags av dessa informanter istéllet som en aspekt av hog kvalitet.
A andra sidan upplevde intervjupersoner som arbetade inom delar av verksamheten
som inte var direkt produktionsinriktade, och dar informationssakerhet var mindre av
ett karnvarde, ofta vardekonflikter mellan informationssakerhetsregler och kvalitet i
arbetet.

| analyserna av tvarsnittsdata fran enkatundersokningen var, som forvantat, hog
forekomst av vardekonflikter negativt relaterat till saval regelféliande som delaktigt
informationsséakerhetsbeteende. Det vill sédga, ju vanligare det var med vardekonflikter,
desto lagre var bada typerna av informationssakerhetsbeteende.

De longitudinella analyserna visade, som tidigare angetts, att stabilitet over tid var
mattlig for saval regelféljande som delaktigt informationsséakerhetsbeteende.
Detsamma visade sig géalla forekomsten av vardekonflikter i arbetet. Samtliga dessa
variabler varierade saledes en del mellan mattillfalle ett och tva. Resultaten av
enkatresultaten presenteras i Figur 1.

De longitudinella analyserna visade ocksa att hog forekomst av vardekonflikter vid
mattillfalle ett ledde till lagre delaktigt informationssékerhetsbeteende vid maéttillfalle
tva. Vardekonflikterna tycktes sdledes forsvara, eller minska motivationen till, ett
delaktigt beteende. Detta var inte ovantat, men aven har ska man forstas vara lite
forsiktig med tolkningen eftersom det, liksom beskrivits i avsnittet om effekten av hdga
arbetskrav ovan, kan finnas gemensamma bakomliggande faktorer. Aven i detta fall
kan exempelvis yrkesrollen vara en sadan faktor. Det &r inte omojligt att tinka sig att
chefer generellt ar lite mer motiverade att agera delaktigt an andra anstallda, samtidigt
som de i den roll de innehar upplever farre vardekonflikter.
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Figur 1. Resultat av enkatundersotkningarna. Streckad, dubbelriktade pilar
representerar korrelationer i tvarsnittsdata. De heldragna pilarna anger kausala,
longitudinella relationer. De rbéda pilarna anger att det positiva sambandet mellan
arbetskrav och regelféljande informationssakerhetsbeteende endast foreldag om man
aven hade god tillgang till arbetsresurser.

Den longitudinella analysen gav dock aven hér ett ovéntat och darmed sarskilt
intressant resultat. Vi fann en omvand kausal ordning mellan vardekonflikter och
regelfoljande beteende, dar en hogre grad av regelfdljande beteende vid maéttillfalle ett
ledde till att man upplevde farre vardekonflikter vid mattillfalle tva. Det tycks saledes
inte vara sa att om man upplever mycket vardekonflikter s& blir man mindre
regelfdljande. Istallet forefaller det vara sa att om man ar i hog grad regelféljande sa
upplever man farre vardekonflikter. "Lésningen” pa detta ar alltsa inte, som kan
forordas baserat pd egna och andras tvarsnittsresultat, att om man minskar de
anstalldas vardekonflikter sa 6kar deras regelféljande beteende. Istéllet tycks hog grad
av regelfdljande innebéra en forenkling. Den anstallda har bestamt sig for att i varje
situation prioritera att folja informationssakerhetsreglerna och nedprioritera andra
organisatoriska varden. | detta sammanhang blir det intressant att relatera
enkatresultaten till de kvalitativa resultat som presenterats ovan. Dar framhalls vikten
for organisationen i sin helhet av att de anstéllda kan inta ett holistiskt perspektiv och
balansera olika organisatoriska varden, snarare an att vara fundamentalistiskt
regelféljande och "gémma sig” bakom informationssékerhetsreglerna. Ett sadant
forhallningssatt har ocksa stod i tidigare forskning om paradoxer i organisationer, dar
det dmsesidiga beroendet mellan olika konflikterande varden framhalls (Johnson,
2014), liksom vikten av att stodja de anstallda i att pa ett funktionellt satt hantera
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vardekonflikter, snarare &n att eliminera dem (Lewis, 2000; Lewis & Smith, 2014). | var
egen tidigare forskning (Skyvell-Nilsson et al., 2018) kunde vi belysa hur lékare och
sjukskoterskor  baserade sina beslut att agera i  situationer  dar
informationssakerhetskrav stod i konflikt med andra viktiga varden pa noggranna
Overvaganden dar en rad olika situationsspecifika aspekter beaktades. Dessa aspekter
omfattade exempelvis en bedémning av hur akut behovet var att tillfredsstalla olika
krav, i vad man varden som inte omedelbart prioriterades kunde sakras langsiktigt
genom senare atgarder, liksom av egen kompetens och kompetensen hos andra
personer som var involverade i den aktuella situationen.

Hur organisationen kan stddja personalen att funktionellt balansera konflikterande
varden framstar som en viktig fraga att samtala om i den praktiska verksamheten i
industriell hdgriskverksamhet.

10.4 Informationssakerhetsklimatets betydelse for

informationssakerheten

Informationssakerhetsklimatet mattes genom de sju dimensionerna i enkatverktyget
Information Security Climate Questionnaire (INSECQ) (Pousette & Torner, 2017a): a)
Ledningens prioritet av informationssékerhet (exempelfraga: Pa den har arbetsplatsen
visar ledningen uppskattning om man ar noga med informationsséakerheten, &ven om
det innebar att arbetet fordréjs); b) ledningens involvering av medarbetare i
informationssakerhetsarbetet (exempelfraga: Ledningen uppmuntrar medarbetarna att
delta i utformningen av informationssékerhetshestammelser.); ¢) ledningens rattvisa i
hantering av avvikelser (exempelfraga: Ledningen soker orsaker i rutiner och system,
inte skyldiga personer, nar en informationssékerhetsavvikelse intréffar); d)
arbetsgruppens engagemang i informationssakerhet (exempelfraga: | den hér
arbetsgruppen tar man gemensamt ansvar for att informationssakerhets-
bestammelserna uppratthalls); e) arbetsgruppens larande om informationsséakerhet
(exempelfraga: | den har arbetsgruppen lar man av sina erfarenheter for att forebygga
informationssakerhetsavvikelser); f) regellegitimitet i arbetsgruppen (exempelfraga: |
den har arbetsgruppen anser man att det basta sattet att skapa hdg
informationssakerhet ar genom tydliga informationsséakerhetsbestammelser); och g)
arbetsgruppens hotbild (exempelfraga: | den har arbetsgruppen ar man éverens om
att det finns en verklig hotbild mot vara IT-system).

Tvarsnittsanalyserna visade att informationssakerhetsklimatet var starkt positivt
relaterat till saval regelféljande som delaktigt informationssékerhetsbeteende. Ju
starkare informationssakerhetsklimatet var, desto vanligare var bada typerna av
informationssakerhets-beteende. Hade vi endast haft tvarsnittsdata hade en
naraliggande slutsats varit att ett bra informationssakerhetsklimat leder till ett hogt
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informationsséakerhetsbeteende. Nar vi analyserar longitudinella data framtrader dock
en bild som tvingar oss att fundera en vanda till dver tvéarsnittsresultaten Den
longitudinella analysen gav inget stod for att ett hogt informationssakerhetsklimat vid
mattillfalle ett ledde till hogre informationssékerhetsbeteende ett ar senare. Vi fann
heller inte att den kausala ordningen gick i andra riktningen, dvs att beteendet vid
tillfalle ett paverkade klimatet vid tillfélle tva. Dessa resultat visar pa vikten av att inte
valja antingen tvarsnittsanalyser eller longitudinella analyser, utan att dessa olika
analyser kan komplettera varandra. Utifran bara longitudinella resultat skulle
slutsatsen latt kunna dras att informationssakerhetsklimatet inte har nagon betydelse
for informationssakerheten. Tvarsnittsanalysen, liksom tidigare resultat fran ett
representativt nationellt urval svenska tjanstepersoner i olika branscher (Pousette &
Torner, 2017a), visar att fenomenen har ett samband. En majlig forklaring kan forstas
aven har vara, att bada fenomenen bestams av en gemensam bakomliggande
variabel, som vi inte méatte. Men har kan vi se &ven en annan mojlig forklaring. Tittar vi
aterigen pa de statistiska stabilitetsanalyserna sa finner vi att saval de tva typerna av
informationssakerhetsbeteende som informationssakerhetsklimatet var mattligt stabilt
over tid. Det visar att férandringar skett i alla dessa fenomen éver méatperioden pa ett
ar. En rimlig tolkning ar att de processer som kopplar klimat och beteende till varandra
har kortare tidscykler &n ett ar. Klimatet kan ha férandrats under aret och detta kan ha
foljts av en andring i beteendet men denna process kan inte uppfangas med det langa
tidsintervallet. FOr att understka detta narmare kravs longitudinell forskning med fler
och tatare matpunkter.

Ett annat intressant resultat ror informationssékerhetsklimatets roll for relationen
mellan informationssakerhetsbeteende och vardekonflikter i arbetet. Vi konstaterade
ju i de longitudinella resultat vi redovisade ovan (kapitel 9.7.2) att anstéllda som hade
en hog grad av regelfdljande informationssakerhetsbeteende generellt sett upplevde
farre vardekonflikter med informationssékerhetskraven i sitt arbete. Vi tolkade detta
som att mycket hogt regelfljande innebar en slags forenkling nar man véljer beteende
i situationer da informationssékerhetskraven star i konflikt med andra organisatoriska
varden. Nu fann vi aven att informationssékerhetsklimatet hade en modererande
effekt pa sambandet mellan regelféljande beteende och vardekonflikter. Detta innebéar
att bland anstallda som upplevde ett hogt informationssékerhetsklimat, det vill sdga ett
arbetsklimat dar informationssakerheten ar hogt varderad, var det negativa sambandet
mellan regelféljande informationssakerhetsbeteendet och vardekonflikter svagare an
bland anstéallda dar informationssakerhetsklimatet var lagt. Har ar var tolkning att om
sakerhetsklimatet ar hogt sa upplever de som har en hog grad av regelféljande
informationssékerhetsbeteende fler vardekonflikter 1 sitt arbete &n om
sakerhetsklimatet pa arbetsplatsen ar lagt. Det kan alltsa vara sa att ett hogt
informationssékerhetsklimat inte medger den forenkling som vissa informanter
beskriver, dar vissa anstallda "gdbmmer sig” bakom informationssakerhetsreglerna och
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prioriterar regelféljande i alla lagen, snarare an att balansera hela spektrat av
organisatoriska varden.

11 Framtida forskningsbehov

Tvarsnittsstudierna gav genomgdende stod for de hypoteser vi uppstéllde om
samband mellan olika organisatoriska stod och hinder & ena sidan och
informationssakerhetsbeteende & den andra. Nar sadana samband far stod tolkar man
det latt som ett stod for en viss antagen kausal ordning. Longitudinella
enkatundersokningar inom informationssakerhetsomradet ar synnerligen fa och den
har studien visade med all tydlighet vikten av att i fortsatt forskning i hdgre grad
fokusera intresse och resurser mot longitudinella studier for att kunna bidra till teoretisk
(och darmed praktisk) utveckling inom omradet. Vara longitudinella resultat visade i
nagra fall pa en omvéand kausal ordning mot den som kunnat antas baserat pa tidigare
tvarsnittsstudier. Kombinationen av starka tvarsnittssamband men avsaknad av
longitudinell effekt pekar pa att tidsaspekten for vissa forandringsprocesser maste

beaktas noga.

Kombinationen av kvantitativa och kvalitativa studier ar ocksa en stor styrka i det har
projektet och forordas i framtida forskning. De kvantitativa metoderna kan visa pa
robusta samband (eller avsaknad darav) i stérre undersokningsgrupper. De kan ocksa
anvandas for att undersoka likheter och skillnader mellan gruppen. De kvalitativa
resultaten kan hjalpa till att forklara och férdjupa de kvantitativa resultaten. Kvalitativ
metodik kan exempelvis hjalpa till i tolkningen av oklara kvantitativa resultat.

12 Studiens begransningar

Nar man studerar kansliga fragor som sékerhetsattityder och sékerhetsbeteende kan
resultatens riktighet och fullstandighet hotas av att forskningspersonerna inte vagar
vara 6ppna och uppriktiga, dels for att skydda sig sjalva, men ocksa dels for att skydda
kanslig information. Detta problem kan dessutom vara extra uttalat nar forskningen
avser just informationssékerhet och genomférs i hdgriskindustri. | samband med
intervjuerna diskuterades darfor inledningsvis detta noga med informanterna. Saval
enkatrespondenter som intervjupersoner informerades ocksa om studien av saval
forskarna som av foretagens ledning innan deltagandet. Deltagarna i intervjuerna
valdes ut och kontaktades av foretagens sakerhetsavdelningar med en inbjudan att
delta. De informerades om att deltagandet var frivilligt och alla valde att delta. Vi
klargjorde ocksa att syftet med studien vare sig var att komma &t skyddad information
eller att identifiera individer med mindre dnskvart sékerhetsbeteende, utan att belysa
organisatoriska fenomen som kunde klargora vilka forhallanden som understéder
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respektive hammar hdg informationssakerhet. Intervjuledarnas upplevelse var att
informanterna fritt och Oppet reflekterade kring och besvarade vara fragor. Det
klargjordes ocksa for alla forskningspersoner hur data behandlades for att tillforsakra
att inga andra an forskarna hade tillgang till dem, och att resultaten skulle redovisas
pa ett satt sa att enskilda individer inte kunde identifieras.

En annan begransning avser urvalet av organisationer. Vi kan inte uttala oss om i vad
man resultaten ar relevanta i annan typ av hogriskverksamhet an den vi har studerat.
Flera av resultaten resonerade val med tidigare forskning i andra branscher och
avseende andra typer av sdkerhet, men ytterligare forskning i andra branscher &ar
befogad.

Studien omfattade endast tva organisationer inom den aktuella branschen i Sverige,
varfor fler studier &ven i andra organisationer och andra lander behdvs for att sakra
extern validitet och transferabilitet av resultaten. Inom de tva deltagande
organisationerna gjordes ett totalurval for enk&tundersdkningen och svarsfrekvensen
var god varfér vi bedomer att enkatresultaten val representerar dessa organisationer.
Intervjuundersokningen omfattade ett adekvat antal informanter och dessa
rekryterades strategiskt for att representera olika arbetsenheter, roller och hierarkiska
nivaer i foretagen. | rekryteringen efterstravades ocksd god spridning pa olika
erfarenhetsgrad och kon. Detta sékrade att vi fick bredd i de olika arbetssituationer
som beskrevs och ur olika perspektiv. Anvandandet av Critical incident metodiken
begransade ocksa paverkan pa resultaten av intervjuarnas forforstaelse. Validiteten i
projektresultaten starktes genom att vi aterrapporterades samtliga resultat il
sakerhetsansvariga i de deltagande féretagen och resultaten gav genklang i deras
erfarenheter.

13  Sammanfattning

Informationstillgdngar ar centrala for dagens organisationer — inom bade den privata
och den offentliga sektorn. En organisations hantering av informationssakerheten kan
paverka dess formaga att folja lagkrav och att hantera risker och konkurrens.
Samhallets och dess organisationers integritet och palitliga funktion forutsatter att
beslut baseras pa korrekt information. Det kraver att denna information ar riktig och
fullstandig, vilket i sin tur kraver att den ar tillganglig endast for ratt anvandare vid ratt
tillfalle.

Tekniska och administrativa skyddssystem har stor betydelse for att skydda
organisationers information, men for att uppna hég informationssékerhet kan man inte
enbart forlita sig pa tekniska och administrativa strukturer. Férmagan att halla hég
informationssakerhet omfattar aven psykologiska och organisatoriska aspekter. Det
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finns darfor ett stort behov av att forsta hur anstallda tanker kring informationssékerhet
och vad som har betydelse for ett informationssakert forhallningssatt och beteende i
arbetet.

Denna rapport fokuserar pa projektet Arbetsorganisatoriska och psykosociala
faktorers, och sociala processers, betydelse for informationssakerheten som ar ett
delprojekt inom forskningsprogrammet Informationssakerhet i praktiken. Det har
aktuella delprojektets syfte var att undersdka betydelsen av arbetets kvantitativa och
kognitiva krav, den psykosociala arbetsmiljon och informationsséakerhetsklimatet, for
forhallningssatt och informations-sékerhetsbeteende bland anstallda som hanterar
digitaliserad information i organisationer med central betydelse fér samhallets funktion
och sakerhet. Ett specifikt fokus lag pa att undersoka forekomst av arbetsrelaterade
vardekonflikter som involverade informationssakerhet, samt sadana konflikters relation
till de anstélldas informationssakerhetsbeteende.

Projektet genomférdes i tva organisationer inom svensk karnkraftsindustri och
omfattade en enkatundersokning med tva matpunkter med ett ars intervall, och
djupintervjuer med chefer och deras medarbetare.

De kvalitativa resultaten pekade pa betydelsen av organisationsstrukturella, sociala
och individuella faktorer fér en hdg grad av saval regelfdljande som delaktigt
informationssakerhetsbeteende bland de anstallda. Det handlade framfér allt om val
anpassade regler och kunskapsstdd, adekvata interna och externa resurser, en
stodjande organisationskultur, god intern och extern koordinering och samarbete, samt
individuellt ansvarstagande. Intervjuerna identifierade &ven fem typer av
vardekonflikter med informationsséakerhetskraven, som paverkade de anstalldas
informationssakerhetsbeteende. De framsta konfliktomradena var med effektivitet,
Oppenhet och transparens, kvalitet i arbetet, larande, samt mellan olika aspekter av
informationsséakerhetskraven sinsemellan.

De kvantitativa resultaten visade att en hog forekomst av vardekonflikter som
involverade informationssékerhetskrav minskade det delaktiga
informationssakerhetsbeteendet bland de anstillda, medan god tillgang till
psykosociala arbetsresurser och hdoga arbetskrav bada hade en positiv effekt pa
sadant beteende.

Enkatresultaten  visade ocksa att en hog grad av regelféljande
informationssakerhetsbeteende ledde till att man upplevde farre vardekonflikter med
informationssakerhetskraven. Nar man hade god tillgang till arbetsresurser hade hdoga
arbetskrav aven en positiv effekt pa regelfdljande informationssakerhetsbeteende.
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Vidare fann vi i enkatresultatens tvarsnittsdata att ett hogt informationssakerhetsklimat
hade ett starkt positivt samband med bada typerna av informationssékerhetsbeteende,
men nagot kausalt samband Over tid kunde inte konstateras mellan dessa tva
parametrar, i ndgondera riktning. Dessa resultat antyder att tidsintervallet pa ett ar
mellan enkatmatningarna kan ha varit for langt for att registrera de kausala
processerna i detta fall.

Projektet ar ett av mycket fa inom informationssakerhetsomradet med en kombination
av kvalitativ och kvantitativ metodik och med en longitudinell design. Detta mdjliggor
en battre forstaelse for de psykosociala och organisatoriska fenomen och processer
som har betydelse for informationssakerheten, och studien pekar ut nya, viktiga
forskningsinriktningar inom detta falt.

Resultaten av delprojektet Arbetsorganisatoriska och psykosociala faktorers betydelse
for informationsséakerheten har aven presenterats i tva vetenskapliga publikationer
(Gyllensten, & Torner, 2021; Gyllensten, Pousette, & Torner, 2021), samt i ett
artikelmanus (Gyllensten, Torner & Pousette. The impact of psychosocial working
conditions on information security behaviour in the nuclear industry).

14 Uppmarksammanden

Projektet finansierades av Myndigheten for samhallsskydd och beredskap (MSB),
vilket harmed tacksamt uppmarksammas. Vi vill aven framféra vart tack till Evelina
Larsson, teknikkonsult vid Sakerhetsenheten Atea AB for vardefull medverkan i
referensgruppen till delprojektet Arbetsorganisatoriska och psykosociala faktorers
betydelse for informationssakerheten.
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